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 یهرين ذخ این انتقنال   یهنا  و شنناخت اصنول و رو    یاست که به بررس یدانش یرمزنگار

 رهين محنل ذخ  این  یارتبناط  یها انتقال اطلاعات و کانال رياگر مس یاطلاعات به صورت امن )حت

 .پردازد یاطلاعات ناامن باشند( م

 واقنع در. باشند میاطلاعات  تيامن یبرقرار یبرا یاضیر یهاکياستفاده از تکن ی،رمزنگار

 کین رمنز و بنا اسنتفاده از     دين اطلاعات به کمنک کل  ای اميمتن پ مخفی کردن دانش یرمزنگار

مطلنع اسنت قنادر بنه      تمیو الگنور  دين کنه از کل  یکه تنها شخصن  یبه صورت .رمز است تمیالگور

ها اطلاع  آن یهر دو ای یکیکه از  یاز اطلاعات رمز شده باشد و شخص یاستخراج اطلاعات اصل

 کند. دايپ یندارد، نتواند به اطلاعات دسترس

های  تعدادی از مکانيزمبه  قبل های بعدی فصلهای پرداخت مورد بررسی در  سيستم

 مختلف احراز هویت تکيه دارند.

مورد استفاده  های پرداخت به منظور احراز هویتدر سيستم ای که اغلب ترین شيوه متداول

پایه و اساس  به عنوان )سنتی( است که مربوط به امضای دستیکاربردهای ، گيرد قرار می

تواند از  صحت امضای شخص امضا کننده میشود.  قانونی به خدمت گرفته می هایتراکنش

ت بروز هر نوع در صورمورد بررسی قرار بگيرید، و طریق مقایسه با نمونه امضای قبلی شخص 

 . مراجعه نمودخبرگان فن  توان به می، ای مناقشه

های  فاده از تکنيکبا استنيز های کامپيوتری  شبکهدر ها  های لازم برای این مکانيزم مولفه

انواع دیگر در مقابل حفاظت رمزنگاری برای  ،علاوه بر اینسازی است.  قابل پيادهرمزنگاری 

یک معرفی حملات که ممکن است طرفين یک ارتباط را تهدید کند مناسب است. در این بخش 

، مورد نياز های پرداخت سيستمبرای درك عملکرد که رمزنگاری های پایه  تکنيکاوليه از 

 .هستند، خواهيم داشت
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 . رمزنگاری و رمزگشایی1-1

گوینند. فرآینندی کنه     ینا منتن سناده منی     9در اصطلاحات رمزنگاری به پيامی که مفهوم و قابل خواندن باشد متن واضن  

ها را نامفهوم و غيرقابل خواندن کند رمزنگاری نام دارد. متن حاصل از این فرآیند متن رمزنگاری شده نامينده   محتوای این پيام

فت )رمزگشایی( متن رمزنگاری شده را دریا نشان داده شده است فرآیند معکوس رمزنگاری 9-9شود. همانطور که در شکل  می

 کند. کرده و متن واض  اصلی را بازیابی می

  Pبنر روی  Eشنود. تنابع    نمایش داده منی E و تابع رمزنگاری با حرف  C، متن رمزشده با حرف  Pمتن واض  را با حرف 

 کند. را ایجاد می  Cاعمال شده و متن
 

 ( )    
 

 کند. توليد می بر روی متن رمز شده اعمال شده و متن واض  را D در فرآیند معکوس تابع

 

 ( )     
 

ه بنرای رمزنگناری و   شنود، ینک تنابع ریاضنی اسنت کن       هم ناميده منی  2رمزنگاری که به عبارت ساده رمزنگاری الگوریتم

هنای رمزنگناری و رمزگشنایی     به الگوریتم ،رمزگشایی( انحصاری) گيرد. یک سيستم رمزنگاری رار میاستفاده ق رمزگشایی مورد

خنا  بکنار بنرده    خيلنی  بایست درحنالات   شود و فقط می خوانده می 3از طریق ابهاممحرمانه نياز دارد. این شيوه به نام امنيت 

 شود. 

قدار کليند توابنع   شود. م نمایش داده می Kحرف  کنند که با های رمزنگاری مدرن از یک کليد استفاده می تمامی الگوریتم

 شود:   دهد و لذا به صورت نمادین به شکل زیر نمایش داده می رمزنگاری و رمزگشایی را تحت تاثير قرار می

 

 (   )    
 

 (   )    
 

 

 
 رمزنگاری و رمزگشایی با استفاده از كلید .1-1شکل 

 

علم بازیابی  4اصلی از مهاجمين است. تحليل رمزداشتن پيام  ، به صورت تاریخی، حفظ و پنهان نگههدف اوليه رمزنگاری

 پيام متن اصلی بدون اطلاع داشتن از کليد است. 

 

                                                 
1
 Plaintext 

2
 Cipher 

3
 Security by Obscurity 

4
 Cryptanalysis 
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 پروتکل رمزنگاری

های  کردن الگوریتم که چگونگی ترکيب ای از قواعد و روابط ریاضی است پروتکل رمزنگاری، مجموعه به طور کلی، یک

 .سازد رمزنگاری خا  در یک کاربرد خا  را فراهم می سرویسارائه یک  ها به منظور رمزنگاری و استفاده از آن

 :کند موارد زیر را مشخص میپروتکل رمزنگاری  معمولاً یک

 د.اطلاعات موجود در چه قالبی باید قرار گيرن .9

 .چه روشی برای تبدیل اطلاعات به عناصر ریاضی باید اجرا شود .2

 .با کدام پارامترها باید مورد استفاده قرار گيرندهای رمزنگاری و  کداميک از الگوریتم .3

 .روابط ریاضی چگونه به اطلاعات عددی اعمال شوند .4

 د.کننده رد و بدل شو ننده و دریافتک چه اطلاعاتی باید بين طرف ارسال .1

 .ارتباطی برای انتقال اطلاعات مورد نياز است سازوکارچه  .1

 

 رمزنگاری الگوریتم

هنای   خوا  منورد نيناز در رمزنگناری، در پروتکنل     علت دارا بودن شود که به گفته می الگوریتمیرمزنگاری، به  الگوریتم

از این دسنته،   نيست هر الگوریتم گيرد. اصطلاح الگوریتم رمزنگاری یک مفهوم جامع است و لازم استفاده قرار رمزنگاری مورد

ت. برد مربوط به رمزنگاری مند نظنر اسن   گيرد، بلکه صرفاً وجود کار ده قراراستفا به طور مستقيم برای رمزگذاری اطلاعات مورد

 به داشتند، الگوریتم رمزنگاری منحصر رمزنگاری های دیگر هایی که نياز به رمزگذاری یا سرویس ها و شرکت سازمان گذشتهدر 

 وجود دارد که ها گی در این الگوریتمهای امنيتی بزر مشخص گردید که گاهی ضعف مرور زمان نمودند. به فردی را طراحی می 

پنهان نگناه داشنتن الگنوریتم رمزنگناری      رمزنگاری مبتنی بر شود. به همين دليل امروزه موجب سهولت شکسته شدن رمز می

و  است  رمزنگاری منتشر شده رمزنگاری، فرض بر این است که اطلاعات کامل الگوریتم های جدید رو  است و در  منسوخ شده

 .پنهان است فقط کليد رمز استآنچه 

 : د ازعبارتن ،های رمزنگاری را تهدید کند  سيستمانواع حملات متداول بر اساس امکانات تحليلگر که ممکن است 

داند و بایند فقنط از    کننده چيزی دربارة محتویات پيام نمیوضعيتی است که حمله  :1شدهمتن رمز حمله فقط  -9

هنایی زد، چنرا کنه     بتوان حندس  پيغام اصلیممکن است که دربارة  پی ببرد. در عملبه آن  رمز شده های پيغام

های معمنولی و اسنناد بنه طرینق قابنل       ها دارای سرآیند با شکل ثابتی هستند. هنوز هم نامه انواع زیادی از پيام

اسنتفاده   پيغنام رمنز شنده   شوند. برای مثال، حملات کلاسيک زیادی از تحلينل فرکانسنی    بينی شروع می پيش

 نيست. ی خوب کارآمدهای پيشرفته کننده  این رو  در برابر رمز کنند. هر چند که می

در هنای رمزشنده را    متن واض  متناظر با تعدادی از منتن کننده  در این وضعيت، حمله: 1معلومواض  متن حمله  -2

گيرد. این کنار ممکنن    رمز شده با استفاده از این اطلاعات صورت می های پيغامسایر گشایی  . کار رمزاختيار دارد

 .انجام شودرمز است به وسيله تشخيص کليد مورد استفاده برای 

منورد نظنر   تواند متن رمزشده معادل هر منتن واضن     میکننده  حمله در این حالت،: 7انتخابیواض  متن حمله  -3

باشد. ینک مثنال از اینن     کردن می کليد استفاده شده برای رمزبه دست آوردن ، هدف وی. به دست آوردخود را 

                                                 
5
 Ciphertext-Only Attack 

6
 Known Plaintext Attack 

7
 Chosen Plaintext Attack 
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های بلوکی به کار گرفته شود )و در بعضی حنالات   تواند عليه رمزکننده است که می« 2شکنی تفاضلی رمز»حمله 

 شود(.   سازی نيز استفاده می هم عليه توابع در

 

مقنادیر   یشکسته شود که در آن تمامی حالات ممکنن بنرا   1هر سيستم رمزنگاری ممکن است توسط حمله آزمون جامع

 دسنترس در محاسنباتی و به منابع  موردنظرشود تا مقدار صحي  کشف شود. در عمل این موضوع به الگوریتم  کليد آزمایش می

این ننوع حملنه بنه     ،رمزنگاری افزارهای خا  سخت همچنين توسعهها و  با افزایش سرعت و قدرت پرداز  رایانه .بستگی دارد

 بيشتری را به خود جلب کرده است. نسبت سایر حملات توجه

 

 

 رمزنگاری كاربردهای

توان در نظنر   ها می نمایند که کاربردهای متعددی برای آن فراهم می ها و امکاناتی را قابليت فنون رمزنگاری، به طور کلی، 

مفناد آن   رمزنگاری محدود بنه رمنز کنردن پينام و پنهنان کنردن       رمزنگاری، تقریباً کاربرد ها به حوزه ورود رایانهقبل از گرفت. 

 :  کند  را فراهم میموارد زیر  از جملههای مختلفی  قابليترمزنگاری پيشرفته  است. اما  شده می

 بتوانند از محتوای آن مطلع افراد مجاز ذخيره اطلاعات به نحوی که تنها ارسال یا یا امنیت محتوا: محرمانگی 

 .مفاد پيام است شوند، که همان سرویس اصلی و اوليه پنهان کردن

 10صحت
آن در حين ارسال است.  و عدم تغيير محتوای اوليه به معنای ایجاد اطمينان از صحت اطلاعات محتوا: 

عمدی  مشکلات مسير ارسال( و یا به صورتدر اثر ) اطلاعات ممکن است به صورت اتفاقی تغيير محتوای اوليه

 .باشد

 کننده اطلاعات و عدم امکان  به معنای تشخيص و ایجاد اطمينان از هویت ارسال یا اصالت محتوا: 11حراز هویتا

 .باشد جعل هویت افراد می

 اد آن را تکذیب کننده اطلاعات نتواند در آینده ارسال آن را انکار یا مف به این معنی است که ارسال :12عدم انکار

 .نماید

 

های رمزنگاری، با ترکيب چهار منورد   شوند و دیگر اهداف و سرویس های اصلی رمزنگاری تلقی می چهار مورد بالا، سرویس

 بکار گرفتنه سازی و  توانند برای کاربردهای مختلف پياده ها مفاهيم جامعی هستند و می این سرویس باشند. بالا قابل حصول می

وان مثال سرویس اصالت محتوا هم در معاملات تجاری اهميت دارد و هم در مسائل نظامی و سياسی مورد استفاده شوند. به عن

ری اسنتفاده  های مختلف رمزنگا های رمزنگاری، بسته به نوع کاربرد، از پروتکل گيرد. برای ارائه کردن هر یک از سرویس قرار می

 .شود می

 

 رمزنگاریاصطلاحات متداول در 

 آمده است.  9-9جدول  دررود  بکار میامنيت متداول که در علم رمزنگاری و برخی از اصطلاحات 
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 در علم رمزنگاری . اصطلاحات متدوال1-1جدول 

 شرح اصطلاح

Encryption شود اطلاعات گفته میرمزگذاری به  رمزنگاری در علم. 

Decryption 
به آشکار سازی اطلاعات پنهان شده گفته ، به عبارت دیگر است رمزگذاری معکوسرمزگشایی و عمل 

 .شود می

Plaintext ت.شود که معنای آن بدون تغيير خاصی قابل درك اس به متنی گفته می 

Cipher به متنی که معنای آن پنهان باشدمتن ساده  به روشی برای تبدیل cipher د.شو گفته می 

Ciphertext  شده باشد. گفته می شود که اطلاعات آن رمز متنیبه 

Cryptanalysis (تحليل رمز) د.شو شده گفته می رمز به هنر شکستن متون 

Protocol شود طلاعات گذاشته میبين دو یا چند نفر برای تبادل ااست که دادی رو  و یا قرار. 

Attack  را حمله یا دور زده و باعث تخریب گرددامنيت سيستم را  سازوکارکه روشی هر Attack .گویند 

 

 ینه پا  بنر  رمزگنذاری هنای   الگنوریتم  .شوند می تقسيم  «یديکل ريغ»و  «بر پایة کليد» دستهنگاری به دو  های رمز الگوریتم

از یک کليد  رمزگشاییو  رمزگذاریهای متقارن برای  . الگوریتمهستند (یا کليد عمومی) 94متقارن و نا 93متقارندو دسته  ،کليد 

 کنند. می از کليدهای متفاوت استفاده  رمزگشاییو  رمزگذاریمتقارن برای  های نا الگوریتم کهی حالدر  ؛کنند می استفاده 

 

 . رمزنگاری متقارن1-2

کنه در   شود یگفته م یرمزنگار یها ستميها و س پروتکل ها، تمیبه آن دسته از الگور ،یديتک کل ای متقارن ديکل یرمزنگار

 یدهاين کل ها، ستميس ليقب نی. در اکنند یاستفاده م ییو رمزگشا یرمزگذار اتيعمل یبرا کسانی ديکل کیاز ، آن هر دو طرف

 ییو رمزگشنا  یو رمزگذار باشند یقابل استخراج م گریکدیساده از  اريبس یا با رابطه ایهستند و  کسانی ییمزگشاو ر یرمزگذار

 .باشند یم گریکدیمعکوس  ندیدو فرآ زياطلاعات ن

کناملاً   دیرمز با ديگردد. چون کل فیدو طرف تعر نيرمز مشترك ب ديکل کی دیبا ،ینوع از رمزنگار نیاست که در ا واض 

نامتقنارن   یرمزنگنار  یهنا  از رو  ایاز کانال امن استفاده نمود  دیرمز مشترك با ديکل تبادلو  جادیا یبماند، برا یمحرمانه باق

 تیریدر مند  یمتقنارن، موجنب بنروز مشنکلات     یدر رمزنگار ريهر دو نفر درگ یرمز به ازا ديکل کیبه وجود  ازياستفاده کرد. ن

 .گردد یرمز م یدهايکل

 

 
 رمزنگاری متقارن .2-1شکل 
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 Symmetric 
14

 Asymmetric 
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 (DES. استاندارد رمزنگاری داده )1-2-1

اسنت کنه اولنين رمزکنننده      DES  (Data Encryption Standard)کنننده  رمز ،متقارن الگوریتم رمزنگاری یکی از

. در سنال  گردیند طراحی  IBMدر شرکت  71در اواسط دهة  DESالگوریتم  .استانداری بود که در حوزه امنيت استاندارد شد

سنری   هنای غينر   برای داده 91ن آوری آمریکانگاری استاندارد توسط انستيتوی ملی استانداردها و ف به عنوان الگوریتم رمز 9171

 X3.92تحنت عننوان    97های ملی امریکادوانستيتوی استاندار 91پرداز  اطلاعاتفدرال . یعنی به عنوان استاندارد شدانتخاب 

 انتخاب شد.

 ،انند   بنندی نشنده   طبقنه با این شرط که برای اطلاعات مهم و حساسنی کنه   الگوریتم را پرداز  اطلاعات فدرال استاندارد 

افزارهنا   مورد پذیر  قرار داد. با وجود آن که الگوریتم به کار گرفته شده پيچيده است اما به راحتی توسط سخت، استفاده شود

ای در دسترس هستند. موسسه استاندارد ملی امریکا آن  سازی آن هم به طور گسترده افزارهای پياده نرم سازی است.  قابل پياده

 به عنوان یک استاندارد صنعتی پذیرفته و آن را الگوریتم رمزنگاری داده ناميده است. را 

 

 DESالگوریتم 

هنا عمنل    از داده. به این معنی که در ینک زمنان بنر روی ینک قطعنه      است 92ای یک نوع رمزنگاری قطعه DESالگوریتم 

بينت اسنت و اغلنب بنه      11کند. طول کليند آن   تبدیل میبيت متن رمزشده  14بایت( از متن ساده را به  2بيت ) 14کند.  می

 مرحله متمایز از یکدیگر است. 91 باشد. الگوریتم آن شامل کنترل میهای اضافی برای  با بيتحرفی  2 صورت یک رشته

                                                 
15

 National Institute of Standards and Technology (NIST) 
16

 Federal Information Processing Standard 46 (FIPS 46-2) 
17

 ANSI 
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 Block Cipher 
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 DES. الگوریتم 3-1شکل 

 

قنا  آخرین مرحلنه دقي  است و بيتی قطعه ورودی 14متن ساده ساده و مستقل از کليد بر روی  91 مرحله اول یک جابجایی

 بيت سمت راست تعویض )جابجا( می کند. 32بيت سمت چپ را با  32 ،. مرحله ماقبل آخرفرآیند معکوس این جابجایی است

کنه هنر    هسنتند  های متفاوت ورودی دارایهر یک  اما .شود، عملکرد یکسانی دارند ناميده می 21، که دورباقيمانده یمرحله 91

دور جناری   یشنماره   است )      مقادیر قبلی نيمه سمت راست و   ه توسط کليد ورودی عبارتست از مقدار محاسبه شد

 دهد. فرآیند کلی را نمایش می 3-9د. شکل گرد به میسبيتی که ورودی الگوریتم است محا 11از کليد اصلی    . (است

کند. سنمت چنپ خروجنی ینک      بيتی توليد می 32بيتی را دریافت کرده و خروجی  32الگوریتم در هر تکرار، دو ورودی 

از ورودی  (f) بر روی ورودی سمت چنپ و تنابعی   XORکپی ساده از سمت راست است. خروجی سمت راست حاصل عملگر 

قنرار گرفتنه اسنت کنه بنا اسنتفاده از         ( است. تمنام پيچيندگی الگنوریتم در تنابع       یعنی )و کليد این مرحله  سمت راست

نمناد   و برای جایگشنت  S-Boxنماد . برای جابجایی دهد انجام میافزاری ساده تعدادی عمليات جایگشت و جابجایی را  سخت

P-Box  در نظر گرفته شده است. برای رمزگشایی در الگوریتمDESگيرد بنا اینن    ات مورد استفاده قرار می، همان توالی عملي

 شود.  ( به صورت معکوس اعمال میK16تا  K1کليد بکار گرفته شده در هر مرحله )تفاوت که 

 

 f كننده  تابع رمز

 یبوسنيله  Rبيت بلنوك   32نخست . کند بيتی را به رو  زیر با هم ترکيب می 42و زیرکليد  Rبيتی بلوك  32این تابع مقدار 

. دگردنن  شنده مهينا منی    تعریف    قبل از های بيت از مکان 91بيت اضافه با تکرار  91شود؛  بيت بسط داده می 42به  Eتابع بسط 
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بنه ورودی هشنت    گنردد و  بيتی تقسيم می 1بلوك  2صل، به شود. حا می XORبيتی  42کليد  بسط داده شده با زیر R بلوك

S-box (Selection-box  یاSubstitution-box به نامهای )S1  تاS8 بيتی یک  1شوند. هر ورودی  اعمال میS-box   بنا

 یبيتننی مجموعننه  32دهنند. سننپس خروجننی    بيننت خروجننی را نتيجننه مننی    Lookup  ،4اسننتفاده از یننک جنندول   

S-box تابع جایگشت  ها توسطP شود.   دوباره مرتب می 

 

 
 fتابع رمز كننده  .4-1شکل 

 

ها شامل کتناب   کنند. این رو  مختلفی را مشخص می 29های عملياتی ، استانداردها رو DESبه علاوه در الگوریتم پایه 

 هستند.   21و بازخورد رمزشده 24، بازخورد خروجی23گذاری ، زنجيره قطعات رمز22رمز الکترونيکی

  ای بنه کنار گرفتنه    نمایش داده شده است به دليل سادگی به طور گسنترده  3-9رو  کتابِ رمز الکترونيکی که در شکل 

 کرد.  پذیر است. درباره رو  بازخورد رمزشده به اجمال بحث خواهيم ابل حمله آسيبشود اما از طرفی در مق می

 

 DESدر  (CFB) رمز شده دروش بازخور
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در  است. 21ای استفاده از روشی موسوم به رمزنگاری دنباله ،کند تر می را بسيار مشکل  DESراه دیگری که تحليل رمز 

پيشينه تمامی شود. متن رمز شده نيز به  عات به هم پيوسته در نظر گرفته میای از اطلا این رو  متن ساده به صورت رشته

ارسال کننده و دریافت کننده هر دو در  DESهای  شود تراشه دنباله ورودی بستگی دارد. هنگامی که از این رو  استفاده می

 دهد.  این فرآیند را در عمل نشان می 1-9گيرند. شکل  وضعيت رمزنگاری قرار می

 

 
 ای دنباله DESرمزنگاری  .5-1شکل 

 

جابجنایی(  ) 27ثبات ورودی به عنوان ثبنات انتقنال  بيتی دارد.  14و یک ثبات خروجی  یک ثبات ورودی DESهر تراشه 

در شروع کار بایستی محتوای یکسان داشته باشند. وقتی که متن ساده وارد منی  هر دو تراشته ثبات ورودی نيز عمل می کند. 

ارسنال  بنه دریافنت کنننده    هنم  می شود. مقدار حاصل )متن رمز شده ایجناد شنده(    O1 ،XORبيت ثبات خروجی  2شود با 

در این حالت تراشه فعال شده و خروجی  شود. میبيرون انداخته  I8مقدار  و به ثبات ورودی شيفت داده می شودهم و شود  می

 .  شود میبرای ورودی مرحله بعدی آماده 

هنای   این عمنل بينت   .می شود O1 ،XOR، کاراکتر ورودی ابتدا با دریافت شدزمانی که ورودی کننده،  در طرف دریافت

 I1کند و متن ساده را حاصل منی نمایند. منتن رمنز شنده ورودی همزمنان بنه        فرستنده را معکوس می XORحاصل از عمل 

همزمان خواهند بود. اگر ارسال کننده و دریافنت کنننده    ،با هم طرفهای ورودی در هر دو . بنابراین ثباتشيفت داده می شود

 خواهند داشت.آیند مقادیر یکسان های یکسان شروع کنند تا انتهای فربا محتوای ثبات

 

 DESشکستن 

شکستن هستند. در اینن ننوع حملنه    قابل  22های رمزنگاری از لحاظ تئوری با استفاده از رو  آزمون جامع تمام الگوریتم

معرفی شد ایده شکسنتن رمنز    DESشود. در ابتدا که  پيداساده تمامی حالات ممکن برای کليد آزمایش شده تا کليد درست 

بنه طنور   . این رشد هنوز هم ادامنه دارد تر شدند و ها سریعماشينبه مرور زمان . رسيد عملی به نظر نمی  بار تلا  211با تعداد 

 .  کليد است% کل فضای 11آزمون جامع حمله لازم برای اجرای تعداد آزمون های  ،ميانگين

ميلينون کليند    31یک تراشه تنها قنادر بنود تنا     21(ASICsبا استفاده از مدارات مجتمع خا  منظوره )، 9117تا سال 

DES  311شود سازمانی کنه تماینل داشنته باشند تنا      تخمين زده میبر اساس این سط  از تکنولوژی، کند. تست در ثانيه را 

ثانيه بازینابی   92را ظرف  DESمی تواند کليد  ،ای از این تراشه ها به صورت موازی هزینه کند ميليون دلار برای ساخت آرایه

در پرتو این حقایق طراحان پروتکل های رمزنگاری باید از امنيت طرح های خود در برابر تهدیدها و حملات موفق آزمنون  کند. 

 د. جامع کليد اطمينان حاصل کنن

                                                 
26
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. بنا اسنتفاده از   اسنت مقناوم  جامع کليد بسنيار  ثابت کرده است که در برابر حملاتی غير از حمله آزمون  DESالگوریتم 

31تفاضلی رمز تحليلتکنيک شناخته شده 
39بيهام و شامير 

انجام دادنند و ثابنت   دور  91با  DESای را بر روی الگوریتم حمله 

32خطی رمز حدودی این حمله از حمله آزمون جامع کليد موثرتر است. تکنيک شناخته شده دیگری به نام تحليلکردند که تا 
 

32خطی
در افنرادی کنه از    زینادی ینک از اینن حمنلات باعنث بنروز نگراننی        هيچ. مورد استفاده قرار گرفت 33توسط ماتسوئی  

   کردند نشد.استفاده می DESالگوریتم 

شنود آگناه اسنت و لنذا جهنت       منافع ملی امریکا اسنتفاده  تواند عليهتحده از این واقعيت که رمزنگاری میمدولت ایالات 

، صادرات محصولات رمزنگاری را مشمول قوانين و ضوابط صادرات تسليحات نموده است. مقررات بين المللنی تجنارت   اطمينان

حصنول خنود بایسنتی    رمزنگناری قبنل از هرگوننه صنادرات م    کند که صادر کنندگان محصولات مربوط بنه   تسليحات بيان می

 ای را اخذ نمایند.  مجوزهای جداگانه

های قوی برای افزاری که در آنها از الگوریتم تافزاری و سخ اند که برای محصولات نرممتقاضيان مجوز صادرات نيز دریافته

شد. در حالی که استفاده از رمزنگاری برای اطمينان از صنحت  نخواهد  ات دادهدرامجوز ص ،ها استفاده شده باشدرمزنگاری پيام

، از موارد مطرح شده استثناء شامل اطلاعات مالی باشندفقط مز شده داده های رالبته حالتی که . و یکپارچگی پيام منعی ندارد

 .است

هنای  الات متحنده محندودیت  وزارت امور خارجه این  ،(SPAآمریکا )افزار  ، طی توافق با انجمن ناشران نرم9112در سال 

فنراهم   کليد طولرا کاهش داد، ( د شدنهای آتی شرح داده خواهدر بخشکه ) RC4و  RC2اعمال شده بر روی دو الگوریتم 

به راحتی در معرض تهدید  کنند های کوچک استفاده میکليدی که از این محصولات. مشخص بود که یا کمتر بودبيت  41 شده

گروهی از نظریه پردازان برجسته رمزنگاری طی گزارشی اظهار داشتند که  9111حمله آزمون جامع کليد قرار دارند. در ژانویه 

بنه صنراحت اعنلام نمودنند کنه       ن ایشنان . همچنني ابل چنين حملاتی قابل حفاظت نيسنت بيتی عملا در مق 41کليد کوچک 

 11سال آینده برای حفاظت از اطلاعات  بکار برده می شنوند لازم اسنت حنداقل از کليندهای      21های رمزنگاری که تا سيستم

 بيتی استفاده کنند.  

بيتنی اسنتفاده    11، صادرات نرم افزارهایی کنه از کليندهای   9111دولت ایالات متحده در پاسخ به این اظهارات در اکتبر 

کردند را بلامانع اعلام کرد. البته با این شرط که توليد کنندگان این نرم افزارها طرحی را به سازمان های دولتی ارائه نمایند  می

ها بتوانند به کليد دسترسی یابنند. از آن زمنان بنه بعند     سازماناین ، کندها و مصال  ملی کشور ایجاب  ياستتا در زمانی که س

محندودیت طنول کليند بنرای      2111سياست های ملایمتری را نسبت به این موضوع در پيش گرفت و در دسامبر سال دولت 

 گاری متقارن به طور کامل حذف شد.مزنرهای الگوریتم

 

1-2-2 .DES 34گانهسه 

DES تر برای تر و جذابگانه جایگزینی امن سهDES     ی اضنافه بنر    است که به هيچ الگنوریتم و ینا سنخت افنزارDES 

ای متشکل  به عنوان ورودی آرایه DESبيتی  11کليد  3از  ،نشان داده شده است 1-9متعارف نياز ندارد. همانطور که در شکل

رمزگشنایی   – رمزگذاری، مورد استفاده برای مرحله رمزکردنشود. الگوی استفاده می DESیا بلوك نرم افزاری( از سه تراشه )

 رود. ( برای فرآیند معکوس بکار میDED)رمزگشایی  – رمزگذاری –( است و الگوی رمزگشایی EDE)رمزگذاری  –

، گاننه  سنه  DES. در یک مندل از  کند ایجاد می DESها نوعی سازگاری با الگوریتم نسخه متداول  استفاده از این ترکيب

K1  معادلK3 حالت دوم گاهی به نام  .گرددبيتی را تشکيل می 992و یک کليد  شود قرار داده میDES دوکليندی  گانه  سه
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بيتنی   912از هم متمایز بوده و یک کليد  K3و  ،K1، K2کليدهای در آن که کليدی  سهگانه  سه DES که با شود خوانده می

 . ، متفاوت استکنند یجاد میارا 

بنوده   DESهنا مبتننی بنر     آنافزار  اساس سخت، تعداد زیادی از موسسات مالی هستند که ترین متقاضی این رو  بزرگ

 DESچنرا کنه سنه تنابع      ؛متعارف کندتر است DESگانه از  سه DESفزار  سازی نرم به هر حال در مقام مقایسه، پياده. است

يتی استفاده می کند که ضعيف به نظر ب 14متعارف از قطعه ساده  DESگانه مانند  سه DESمحاسبه شود. همچنين  یبایست

 رسد. می

 

  
 گانه سه DESالگوریتم  . 6-1شکل 

 

1-2-3 .35
IDEA 

متقنارن بنا    ای اسنت کنه از رمزنگناری    یک رمزنگاری قطعه DES، همانند IDEAیا  المللی رمزنگاری داده الگوریتم بين

در اینن الگنوریتم   معرفی شند.   31توسط مسی و لای در زوریخ و 9111در سال  ابتداکند. این الگوریتم کليد مخفی استفاده می

 تبدیل شد.   IDEAبه و شد بيهام و شامير مقاوم در برابر حمله تحليل تفاضلی  9112سال 

IDEA  هنم بنرای   یکسنان  الگنوریتم  ینک  از  کنند. بيتی متن ساده استفاده منی  14طعات بيتی برای ق 922از یک کليد

اساس طراحی آن بر پاینه مفهنوم    مرحله تکرار اصلی تشکيل شده است و 2از  هم رمزگشایی استفاده می شود که اری ورمزنگ

 : روه اصلی این عملگرها عبارتند ازاست. سه گمختلف جبری های  از گروه تلفيق عملگرها

 XOR   
 (291به پيمانه  جمع، با حذف هر نوع سرریز )جمع 

  ،(291+9 به پيمانه با حذف هر نوع سرریز )ضربضرب 

 

شنود کنه کنارآیی     بيتی اجرا منی  91ای  روی زیرمجموعه این عمليات بر ،نشان داده شده است 7-9همانطور که در شکل 

سنازی   پيناده از تنر   بسنيار سنریع   IDEAافنزاری   سازی نرم پيادهکند.  بيتی نيز تضمين می 91های  الگوریتم را بر روی پردازنده

 است.  DES یافزار نرم

                                                 
35

 International Data Encryption Algorithm 
36

 Massey and Lai 



 های رمزنگاری ای بر تکنيکمقدمه

 

  97صفحه   
  

 

 
 

 IDEAچگونگی عملکرد رمزگذاری  .7-1شکل 

 

 IDEAشکستن 

این بدان معننی اسنت کنه     .باشد متعارف می DESبيت است که بيش از دو برابر طول کليد در  IDEA 922طول کليد 

بنه   مون جامع کليداز راه حمله آز IDEAشکستن الگوریتم  . در نتيجهرمزگشایی نياز دارد 2927آزمون نصف تعداد کليدها به 

 آميز نبود.  موفقيت IDEAقابل حصول نيست. آزمایشات بيهام و شامير برای یافتن نقطه ضعف رمزگذاری  آسانی

، ضنریب  نتيجنه بنوده اسنت    مله به آن نينز بنی  تحليلگر رمز، برای حهای علمی و نظامی از آنجا که تلا  بسياری از گروه

رسد این الگوریتم از امنيت به مراتب بيشنتری نسنبت بنه     اطمينان به این الگوریتم رشد یافته است. امروزه به نظر می اعتماد و

DES کاربردهای تجاری مجنوز اسنتفاده    برخوردار است. حق امتياز این الگوریتم به ثبت رسيده است و برای استفاده از آن در

 از آن بایستی خریداری گردد.

 

 (AES) 37. استاندارد رمزنگاری پیشرفته1-2-4

را در دراز  DESهنا، امنينت الگنوریتم     های اخير در زمينه تحليل رمز، همراه با افزایش قدرت پرداز  پردازننده  پيشرفت

، به دنبنال جنایگزین کنردن آن بنا     (NIST) 32دلی فناوری و استاندارمها پيش از این موسسه  مدت زیر سوال برده است. مدت

جدیند  ( 31)استاندارد فدرال پرداز  اطلاعات FIPSیک ( AES)یک الگوریتم جدید بوده است. استاندارد رمزنگاری پيشرفته 

ه منظنور حفاظنت از   لات متحنده بن  اهای دولتنی این   خواهد بود که به عنوان الگوریتم جدید رمزنگاری برای استفاده در سازمان

ای  بنه طنور گسنترده    AESد کنه  رکن   بينی می همچنين پيش NIST( مشخص شده است. بندی نشده اطلاعات حساس )طبقه

تمنایلش را بنرای    NIST، 9117لات متحده استفاده شود. در دوم ژانوینه سنال   اخارج از ای د، موسسات و افراها توسط سازمان

نهاد دهندگان عبنارت بنود از   . ضوابط تعيين شده برای پيشرسمی داد فراخوانآن سال سپتامبر کرد و در اعلام  AESتوسعه 

عنلاوه بنر اینن    شند و  رایگنان با ، حق امتياز استفاده در سراسر دنيا باشد بندی نشده و قابل افشای عمومی : الگوریتم طبقهاینکه
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 211و  912، 922بيت و کليندهای    922ای با حداقل اندازه قطعه  رمزنگاری متقارن قطعهنوع بایست از  الگوریتم مورد نظر می

 .باشدبيتی 

 1الگنوریتم برگزینده را اعنلام کنرد و از بنين آنهنا        AES1 ،91اولنين کنفنرانس    رد NIST، 9112اوت  21 در تاریخ 

مقننرر شنند تننا در را انتخنناب کننرد.  Twofishو  MARS ،RC6 ،Rijndael ،Serpent: الگننوریتم را کننه عبننارت بودننند از

 با جزئيات بيشتری انجام شده و الگوریتم نهایی انتخاب شود. ها ی تجزیه و تحليل این الگوریتمکنفرانس بعد

 

 Rijndaelالگوریتم 

 Rijndaelرا بنه عننوان الگنوریتم منتخنب خنود اعنلام کنرد.         Rijndael الگنوریتم  NIST، 2111در دوم اکتبر سال 

بيتی است. با این حال به این دلينل   211و  912، 922ای متقارن با طول کليد متغير و اندازه قطعات  الگوریتم رمزگذاری قطعه

قطعنه  انندازه  ینن انندازه بنه عننوان     بيتی بنوده اسنت، ا   922که در مطالعه فرآیند استاندارد این الگوریتم تمرکز بر روی قطعه 

افنزاری   سازی نرم افزار و هم از لحاظ پياده سازی سخت هم از نظر پياده Rijndaelگنجانده شده است. استاندارد شده در  توصيه

 سرعت بيشتری دارد.  DESاز 

 243بنه  توانند   منی مگناهرتزی   II 411های پنتينوم   این الگوریتم بر روی پردازندهسرعت عمليات رمزنگاری و رمزگشایی 

 پذیر است.  های هوشمند امکان بيتی مثل کارت 2سازی آن بر روی تجهيزات کوچک  برسد. همچنين پيادهمگابيت بر ثانيه 

دور متفناوت اسنت.    94تنا   91(، بنين  Nb( و اندازه قطعه )Nk) ، بسته به طول کليد(Nr) تعداد دورها در این رمزنگاری

متنناظر   ات در هر دور بر اساس مقدار کليدکند. عملي را توليد می yدور از عمليات قطعه خروجی   nساده تحت از متن xقطعه 

بسنط  رمزنگناری   کليند ابتندا  بدین صورت کنه   ،شوند مشتق میکليد رمزنگاری  شود. کليدهای هر دور از با همان دور انجام می

یک نمنای کلنی    2-9. شکل آید بدست میهر دور  ، کليدشده هایی از کليد بسط داده انتخاب بخش با و پس از آنشود  داده می

 دهد.   از این فرآیند را نمایش می

 تبدیلات هر دور

حنذف شنده اسنت.     41سنتونی  دور آخر که در آن مرحله تلفينق جز ه ب ،هر دور از چهار مرحله مختلف تشکيل شده است

د کنه  کنن  منی تضنمين  کنند. همچننين    عدم وجود هر گونه رابطه خطی بين ورودی و خروجی را تضمين منی  ،عمليات هر دور

 مرحله هر دور عبارت است از: 4وجود داشته باشد.  های ورودی و خروجی در هر دوروابستگی بسيار کمی بين بایت
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 Rijndaelنمای كلی از رمزنگاری  .8-1شکل 

 

 شود.   جابجا می S-Box هر بایت ورودی در هر دور تحت فرآیند :41جابجایی .9

( که بایت های آن بنه صنورت مجنزا در    Nbبيت را در نظر بگيرید ) 922یک قطعه به طول  :42سطریانتقال  .2

 1-9ای کنه در شنکل    قرار گرفته باشد. هر ردیف ماتریس به صنورت چرخشنی، بنه گوننه     4در  4یک ماتریس 

 شود. یش داده شده است،  جابجا مینما

( )  ای ثابنت  هر ستون مناتریس در ینک چندجملنه    :43تلفیق ستونی .3                

 شود.   ضرب می   

 شود. می XOR متناظر هر ردیف به صورت ساده با کليد بسط یافته دور :44افزودن كلید دور .4

 

 
 تبدیل انتقال سطری. 9-1شکل 

 

Rijndael افزاری در طيف  افزاری و هم نرم سازی آن هم از نظر سخت باشد که پياده و امن می الگوریتمی سریع

 های محاسباتی کارآیی مناسبی دارد. ای از محيط گسترده
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 RCالگوریتم های . 1-2-5

ای از  خنانواده ، از خبرگان حوزه رمزنگاری، با هدف جنایگزینی آن،  41، آقای ران ریوستDESبينی افول الگوریتم  با پيش

 مخفننف کلمننات RCتوسننعه داد. بننه صننورت غيننر رسننمی   RSA را بننرای شننرکت امنيننت دادهرمزنگنناری هننای  سيسننتم

Ron’s Code مخفف کلمات  تر ه صورت رسمیدر حالی که ب ،معرفی شده استRivest Cipher   رسند   است. به نظنر منی

RC1  هرگز پا فراتر از مرحله طراحی نگذاشت وRC3  هم پيش از آن که منتشر شود شکسته شد. به هرحالRC2   منتشنر

کليند متغينر    بيتی با طول 14ای  نوعی رمزنگاری قطعه RC2شد و در تعدادی از محصولات تجاری مورد استفاده قرار گرفت. 

 ای است.  تواند طول کليد متغير داشته باشد اما یک نوع رمزنگاری دنباله هم می RC4است. 

 9111در اولين مرورگرهای وب در سال  RC4صادر شده و پس از آن  RC4 و RC2بيتی از  41مجوز صادرات نسخه 

عندم افشنای   نشد و فقنط جزئينات الگنوریتم طنی ینک توافقنامنه       مورد استفاده قرار گرفت. هيچ گونه ثبت اختراعی برای آن 

بنه   RC4سازی الگنوریتم   ، کد پياده9114قرار گرفت. به هرحال در سپتامبر  RSAدر اختيار شرکت امنيت داده  41اطلاعات

 9111اطلاعنات در سنال    است. اینن دستيابی سازی آن به راحتی قابل  يادههم اکنون پ و یک گروه خبری در شبکه ارسال شد

 .  بيتی مورد استفاده قرار گرفت RC4 41برای یک حمله آزمون جامع به پيام متن رمزگذاری شده توسط الگوریتم 

RC5 برخی . که در واقع یک سيستم کاملا پارامتری است هاست الگوریتم ماقبلِ آخر از این مجموعه الگوریتم

ای است اما  ، طول کليد و تعداد دورها. الگوریتم اوليه بر اساس رمزنگاری قطعهندازه قطعهارامترهای قابل تغيير عبارتند از: اپ

 یک نام تجاری است که حق اختراع آن نيز به ثبت رسيده است. RC5ای آن نيز تعریف شده است.  های دنباله نسخه

RC6 1ای است که توسط رونالد ریوست و همکارانش طراحی شده است و در بين  ترین الگوریتم رمزگذاری قطعه جدید 

 بوده است.  AESبود. هدف اصلی مخترعين آن برآورده ساختن الزامات مورد نياز  AESهای  گزینه منتخب الگوریتم

RC6  بر مبنای الگوریتمRC5 م پارامتریک است کنه در آن مقنادیر انندازه قطعنه،     طراحی شده و مشابه آن یک الگوریت

 تواند باشد. بيت می 2141طول کليد و تعداد دورها می توانند متغير باشند. حداکثر طول کليد در این الگوریتم 

RC6 تر بيشتر به نام  به صورت دقيق و مشخصRC6-w/r/b در این نمایش،شود.  شناخته می w های اندازه  تعداد بيت

بينانگر طنول کليند رمزنگناری بنر       bیک عدد غير منفی است و معرف تعداد دورهای رمزنگاری اسنت و بنالاخره    r ،استکلمه 

برگزینده شنده بنود مقنادیر       AESگزینه منتخب بنرای جنایگزینی   1به عنوان یکی از   RC6کهاز آنجایی حسب بایت است. 

شنود   اعمال می بيتی  w کلمه  4. الگوریتم بر روی یک قطعه متشکل از دتعيين شده بو 21و  32به ترتيب   r و  wفرض  پيش

 :است( 2در مبنای  wلگاریتم  lg w) گانه اصلی ذیل است 1شامل عمليات و 
 RC6گانه  6. عملیات 2-1جدول 

 توضیح عملیات

a + b  2جمع عددی به پيمانه
w 

a – b  2تفریق عددی به پيمانه
w 

a   b XOR   بيتی از کلمه wبيتی 

a * b  2ضرب عددی به پيمانه
w 

a <<< b کلمه  47چرخشw  بيتیa  مقدار به اندازه به چپlg w- کم ارز تا بيت b 

a >>> b  چرخش کلمهw  بيتیa  به راست به اندازه مقدارlg w-  تا بيت کم ارزb 
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بيتی در ینک    wکلمه 2r + 4کند. از این کليد  است ایجاد می        بایت را که  bکاربر یک کليد به طول 

 گيرد.  شود. این آرایه برای فرآیندهای رمزنگاری و رمزگشایی مورد استفاده قرار می ذخيره می K[0,…,2r + 3]آرایه 

 

 رمزنگاری و رمزگشایی

RC4  با چهار ثباتw بيتی W ،X، Y  وZ منتن  سناده ورودی و در انتهنای فرآینند    ها متنِ کند که محتویات آن کار می ،

 دهد.   فرآیند کلی رمزنگاری را نشان می 91-9رمزگذاری شده است. شکل 

انند. بندون اینن دو     بيننی شنده   پنيش  Post-whiteningو  Pre-whiteningمراحل  دورهر در شروع فرآیند و خاتمه 

فنا   در آخنرین دور  متن رمزشنده نينز بخشنی از ورودی را    و  کند  فا  میدر دور اول ، متن ساده بخشی از ورودی را مرحله

 .کند می

گيرند. با این  ها در مرحله ضرب عددی مورد استفاده قرار می ی آن، مقادیر تبدیل یافتهZو  Xبه جای استفاده سيستم از 

های ورودی بستگی داشنته و   این تبدیل به تمامی بيتخروجی  آمده از به دست گرد  ميزان گردد که  کار اطمينان حاصل می

 آميختگی مناسبی از کلمه بدست آمده است. 

 

 
 RC6فرآیند رمزنگاری با   .10-1شکل 

 

 

( )  بر اساس تابعبيتی  XORتبدیل در ادامه،  2به پيمانه  (    )  
w   چپ سمت به تایی  1چرخش  و

با  WXمحاسبه  ، که در نتيجهانجام شده  (X, Y, Z, W) = (W, X, Y, Z)های سرانجام جایگشت ثبات .شود انجام می

 کند.  تابع رمزگشایی متناظر به طریق مشابه عمل می .شود در هم آميخته می YZ محاسبه

RC6 افنزاری   ای است و کارآیی مناسبی بر روی انواع بسترهای سنخت  یک الگوریتم امن، فشرده و ساده رمزگذاری قطعه

 مگابيت بر ثانيه رسيد.  212 ، می توان به سرعت رمزگذاری برابر با MHz411با پردازنده  IIداشته است. با یک رایانه پنتيوم 



 های رمزنگاری ای بر تکنيکمقدمه

 

  22صفحه   
  

 

.6-2-1 Kerberos 

هنای   به آن اشناره شند، بنه همنراه الگنوریتم      2-9های رمزنگاری متقارن که به صورت کلی در بخش  استفاده از الگوریتم

 ای پيچينده هنای امنيتنی    ، می تواند منجر به ابداع پروتکلشد دخواهنبررسی  9.2در بخش سازی پيام که  سازی و درهم فشرده

ها، کربروس است که تسهيلات مناسبی در رابطه با احراز هویت و محرمانگی فراهم نموده و اساس کار  شود. یکی از این پروتکل

 ها خواهيم پرداخت.  های بعدی به آن های پرداخت الکترونيکی است که در بخش ارتباط طرفين معاملات در تعدادی از سيستم

بينان شند. خندمات احنراز هوینت       41و شنرودر  42خص ثالث معتمد است که توسط نيندهام مدل شبر مبنای این پروتکل 

 . استاین پروتکل  1ویرایش بر مبنای بخش این  .در موسسه فناوری ماساچوست توسعه یافت 11کربروس در پروژه آتنا

هویت خود را برای شنخص ثالنث   دهد که مشتری بدون نياز به ارسال اطلاعات حساس از طریق شبکه  کربروس اجازه می

گاه . این قسمت به بررسنی کلنی اینن پروتکنل از دیند     کند رمز مینيز و کانال ارتباطی بين آن دو را  مورد اطمينان احراز نماید

 پردازد. های پرداخت می مسيست

  

 Kerberosمروری بر مدل 1-6-2-1. 

کنه قصند   کناربران  ها ضروری است، لازم است بنه عننوان    شبکه که احراز هویت در آن کنندگان از خدمات تحت  استفاده

( است کنه کليندهای   A) ساستفاده از آن خدمات را دارند در کربروس ثبت شوند. مدل کربروس مشتمل بر یک کارگزار کربرو

و بنا طنول    19در یک کانال دیگرکند. این کليدهای مشترك، کليدهای متقارنی هستند که  ذخيره میرا به صورت امن کاربر هر 

گيرد و  مورد استفاده قرار می براند. این مدل مسئول توليد کليد جلسه است که برای تبادل پيام بين دو کار عمر زیاد توليد شده

 طول عمر کوتاهی در حد زمان برقراری یک جلسه ارتباطی دارد.

توسنط کنارگزار    (C)کناربر  . بليت برای احراز هویت 12نامهاعتباربليت و شود:  دو نوع گواهی در کربروس استفاده می 

(S ) یک بخش رمز شده مل دو بخش استشایک بليت  شود. ، استفاده میرود کار میه ب تایيد کننده اعتبار با همراه زمانی که :

 شود: به شکل زیر مشخص می. بليت کربروس است سادهمتن و بخش دیگر 

 
                                  

 

 : یک بليت شامل اطلاعات ذیل است

 نام کارگزار به صورت متن ( سادهS) 

 برنام کار (C) 

  در شبکه کاربر نشانی(Addr) 

  مهر زمانیTimestamp یک عدد ،(Nonce)  به منظور پيشگيری از حمله تکرار(Replays) 

  مدت اعتبار بليت  

 ( کليد جلسهKcs که برای امن کردن ارتباط بين ) شود.  و کارگزار استفاده میکاربر 

 

                                                 
48 Needham 
49 Schroeder 
50 Athena 
51 Out-of-band 
52 Authenticator 
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بنرای آن  بليت  که( Ks) یمعتبر است. بخش محرمانه بليت توسط کليد کارگزارکاربر بليت فقط برای یک کارگزار و یک 

، ممکنن اسنت   تا زمانی که تاریخ اعتبار آن منقضی شنود  شد است. زمانی که یک بليت صادر  رمزگذاری شدهصادر شده است، 

 .دریافت خدمات از کارگزار از آن استفاده کندچندین بار برای کاربر 

رمزگذاری شنده   (Kcs) است که توسط کليد جلسه کاربرشود و شامل اطلاعات خاصی از  توليد میکاربر اعتبارنامه توسط 

که بليط را ارائه کرده است همان است که بلنيط  کاربری کند که  می. مقایسه فيلد اعتبارنامه با بليط متناظر با آن مشخص است

 شود:   به شکل زیر نمایش داده می. اعتبارنامه وی صادر شده استبرای 

 
                            

 

 : باشدمیشامل موارد زیر اعتبارنامه 

 C برنام کار . 

 Addr در شبکه.  برنشانی کار 

 Timestamp ( یک مقدار عددیNonce)  از تکرارجلوگيری برای. 

 

 که در بليت تعبيه شده است را دارد. شکل   Kcsاطلاعات لازم در مورد کليد جلسه برکارکند که  اعتبارنامه ثابت می

 بر پروتکل کربروس دارد.  یاجمال مروری 9-99

 

 
 شمای كلی پروتکل كربروس  .11-1شکل 

 

کارگزار کربنروس   نماید. خا  پروتکل را آغاز می یبا درخواست از کارگزار کربروس جهت توليد بليت برای کارگزار برکار

بلينت و بنه همنراه آن     برکنار  دهند.  ت به اینن درخواسنت پاسنخ منی    سبا ارسال بليت که توسط کليد کارگزار رمزگذاری شده ا

دمت منورد نظنر دسترسنی    بنه خن   براگر تمامی مراحل فوق با موفقيت انجام شنوند، کنار   نماید. اعتبارنامه را به کارگزار ارائه می

 خواهد یافت.
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 . بدست آوردن بلیط-12-6-2

کنارگزار  بنه   منوردنظر  دسترسنی بنه کنارگزار   بنرای  زمانی که کاربر به خدمتی نياز دارد، درخواستی مبنی بر صدور بليت 

و یک  را بررسی خواهد کردکه بليت ( S) ی، نام کارگزار(C) را ببينيد(. کاربر هویت خود 92-9)شکل  کند ارسال می کربروس

 کند.   ( را ارسال میN) نانس عدد

کند.  دیگر را توليد می نانس و یک عدد (Kcsکند و پس از احراز، کليد جلسه ) را بررسی می برکارگزار کربروس هویت کار

 کند.   ، رمزگذاری میاست که از پایگاه داده امن دریافت کرده( KC)کاربر کارگزار این دو مقدار را با کليد محرمانه 

است. محتوای بليت بنا اسنتفاده از   ( Kcs)کند که حاوی کليد جلسه  یک بليت صادر می( Tcs)سپس برای کارگزار نهایی 

شود. کارگزار کربروس بليت و یک نسنخه   ، رمزگذاری میپایگاه داده امن بدست آورده است کليد مشترك کارگزار نهایی، که از

کند می تواند آن را با کليند خنود     آن را دریافت می برزمانی که کارکند.  ارسال می برده را به کاراز کليد جلسه رمزگذاری ش

(Kc.رمزگشایی کند ) 

 
 درخواست اعطای بلیت  .12-1شکل 

 

 . درخواست خدمت1-6-2-3

، نشنانی شنبکه او و   برکه بليتی را برای دریافت خدمت خاصی بدست آورده است، یک اعتبارنامه شنامل ننام کنار    بریکار

بدسنت آمنده   قبنل   ( که از رویه نشان داده شنده در بخنش  Kcsکند. اعتبارنامه توسط کليد جلسه ) ایجاد میبرچسب زمانی را 

 شود.   است، رمزگذاری می

اعتبارنامه رمزگذاری شده را به همراه بلينت خندمت منورد نظنر بنه      کاربر دهد،  نشان می 93-9همانطور که شکل شماره 

( را از آن Kcs( بلينت را رمزگشنایی کنرده و کليند جلسنه )     Ksکارگزار با استفاده از کليند محرماننه خنود )   فرستد.  کارگزار می

( مقایسنه  Tcs( و مقادیر فيلدهای اعتبارنامه را با محتوای بليت )Authcی کرده )یاشکند. سپس اعتبارنامه را رمزگ استخراج می

تواند درخواستی را مبنی بر تایيد  میکاربر پذیرد. به صورت اختياری  خواست را میفيلدها یکسان باشند کارگزار درکند. اگر   می

. افزایند  بر منی کارارسال شده توسط در اعتبارنامه  موجودارسال نماید. کارگزار یک واحد به مقدار برچسب زمانی کارگزار هویت 

 گرداند. برمی بر( رمزگذاری کرده و آن را به کارKcs) نتيجه را با کليد جلسه

 

 
 خدمت. تقاضای 13-1شکل 
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 كلید عمومی یا نامتقارن. رمزنگاری 1-3

رمزنگاری متقارن این است که قبل از اینکه هر گونه ارتبناطی رخ دهند، هنر دو     یها ستميساستفاده از  مساله نیتر بزرگ

با اسنتفاده از   تواند یمدر یک شرکت( این مشکل  مثلاًطرف باید به نوعی کليد را به اشتراك بگذارند. برای کاربردهای محدود )

توزینع  "از یک کليند وینژه    توان یمگيری نيروی انسانی برای توزیع کليد حل شود. همچنين یا با به کار پروتکلی مثل کربروس

 .نموداستفاده  ،شوند یمکليدهایی که زیاد به کار برده  ه فقط برای توزیع مقادیر جدیدنيز ک "کليد

یک مثنال در اینن منورد     .است حادتر ،اند نداشتهيچ ارتباطی با هم ه قبلاًباز یعنی جایی که طرفين  یها شبکهمسئله در 

 خرید کند. ،ناشناخته است کاملاً ی که برای اوا فروشندهکالایی را از طریق یک شبکه از  خواهد یمزمانی است که کاربر 

به منظور حل مشکل مندیریت   ،14نممارتين هلو  13ویتفيلد دفیتوسط  9171رمز نگاری کليد عمومی اولين بار در سال 

نامينده   11خصوصنی و کليد  11در رمز نگاری کليد عمومی هر شخص یک زوج کليد دارد که کليد عمومی .کليد پيشنهاد گردید

. شود ینمهرگز آشکار  خصوصیاین در حالی است که کليد . گردد یمکليد عمومی منتشر شده و به طور وسيع توزیع  .دنشو یم

. هنيچ  اسنت  منتفنی شنده   خصوصینياز برای مبادله کليدهای ، در تمام ارتباطات کليد عمومی درگير خواهد بوداز آنجایی که 

 . شود ینمبه اشتراك گذاشته  خصوصیکليد 

کليد عمنومی   دنبالعمومی به  17فهرستدر یک  ،به باب ارسال کندرا یک پيغام رمز شده  خواهد یمبراین وقتی آليس ابن

خواهند آن را بنرای   نگاری پيغامی که منی آورد و از آن برای رمزبه دست میگردد و یا به طریق دیگری آن را می  (PKB) ببا

کنند. هنر   رمز گشنایی منی   (SKB)خود خصوصی سپس باب پيغام را با کليد   (.94-9کند )شکل استفاده می ،باب ارسال کند

از خنود بناب    اما هيچ کس به غينر  پيغام رمز شده به باب ارسال کند؛ تواند یکشخصی که کليد عمومی باب را داشته باشد می

 گشایی کند.تواند آن را رمزنمی

 

 
 . سیستم رمز نگاری كلید عمومی14-1شکل 

 

 های سیستم رمزنگاری كلید عمومی. ویژگی1-3-1

کليد رمزگشایی باشد یک سيستم رمز نگاری عمومی خصوصيات کلنی زینر را    SKکليد رمزنگاری و  PKفرض کنيد که 

 خواهد داشت:

 دهد:را نتيجه می Mخود پيغام  Mپيغام  11نگاریاز عبارت حاصل از رمز  12گشاییرمز -9

 

  (  ( ))    
 

                                                 
53

 Whitfield Diffie 
54

 Martin Hellman 
55

 Public key 
56

 Secret key 
57

 Directory 
58

 Decipherment 
59

 Encipherment 
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 رمزگشایی را انجام داد.عمل رمزنگاری و  توان یمبه ترتيب  SKو  PKبا استفاده از  -2

 را محاسبه کند. SKبه سادگی  تواند ینمکاربر  PKبا انتشار عمومی  -3

 

و یک معيار اصلی برای  شود یمشناخته  60دریچهتابعی که سه خاصيت گفته شده را داشته باشد به نام تابع یک طرفه 

به صورت معکوس عمل کنند.  توانند یمها از سيستم . به علاوه برخیدیآ یمنگاری کليد عمومی به حساب یک سيستم رمز

 :شود یمحاصل  Mکه در نتيجه پيغام اصلی  گردد یم نگاریرمزو سپس  شود یم گشاییابتدا رمز Mیعنی پيغام 

 

  (  ( ))    
 

برای پياده سازی امضای دیجيتال استفاده  تواند یمشناخته شده و دریچه یک طرف جایگشت این فرمول به عنوان یک 

 شود. که در ادامه تشری  می شود

 

 . توابع یک طرفه1-3-2

مفهوم توابع یک طرفه برای رمزنگاری کليد عمومی بسيار مهم است. یک تابع یک طرفه تابعی است که محاسبه تنابع در  

مشکل است. بر این اساس توابع ینک طرفنه، زیناد بنرای      بسيار (ظاهراً)آسان است اما محاسبه در جهت دیگر  نسبتاًیک جهت 

توان نتيجه متن رمز شده را رمز گشایی کرد. برای رمزنگاری بنه چينزی بنه ننام      نمیچون ، شوند ینماهداف رمزنگاری استفاده 

نياز است. از آن جایی که در صورت معلوم بودن اطلاعات خصوصنی تنابع معکنوس بنه راحتنی قابنل        "دریچهتابع یک طرفه "

 .شود یمناميده دریچه محاسبه است، این تابع به نام تابع 

 . استفاده از رمزنگاری كلید عمومی برای احراز هویت1-3-3

از هویت فرسنتنده پيغنام مطمنئن شنود.      تواند یميتالی احراز هویت فرایندی است که از طریق آن گيرنده یک پيغام دیج

داشنته  امکنانی  از طرف آليس ارسال شده است، ممکن است بناب بخواهند    رسد یماگر باب پيغامی را دریافت نماید که به نظر 

 .(شود مطمئنتوسط آليس این پيغام از ارسال هویت فرستنده پيام را احراز نماید )باشد تا 

 (SKAlice) خود خصوصی است که آليس قبل از ارسال پيغام آن را با کليد این  برای دستيابی به این امکان یک رو 

آليس برای هر کسی از جمله باب قابل خوانندن خواهند بنود. امنا      امضا کند. در نتيجه متن رمز شده با استفاده از کليد عمومی

 آليس را دارد )یعنی آليس(.خصوی تنها کسی که قادر به توليد آن است شخصی است که کليد 

 

 پاكت گذاری. امضای دیجیتال و 1-4

بنرای دو منظنور اسنتفاده گردنند:      تواننند  یمن ی کليند عمنومی   هنا  ستميسکه چگونه  دهند یمی این بخش نشان ها مثال

فرستنده به منظنور  خصوصی رمزنگاری یک پيغام با کليد عمومی گيرنده به منظور محرمانگی و یا رمزنگاری یک پيغام با کليد 

ی کليند  هنا  تمیالگنور احراز هویت پيغام. هر دوی این موارد مستلزم استفاده از الگوریتم کليد عمومی بنرای کنل پيغنام اسنت.     

کند هستند اما و پر هزینه ی بزرگ ها غاميپو برای  بالایی دارندمحاسباتی  سربار ،رنديگ یممومی که امروزه مورد استفاده قرار ع

 ی دیگری نيز وجود دارد.ها حلراه 
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 پیوست كردن امضای دیجیتال به پیغام قبل از انتقال .15-1شکل 
 

بنا اسنتفاده از    (Digestفشنرده ) اگر احراز هویت پيغام مورد توجه باشد، یک رو  ساده می تواند محاسنبه ینک پيغنام    

ینک   توانند  یمن حاصنل  مقندار  باشند.  برای رمزنگاری آن فرستنده خصوصی کليد و اعمال  SHAیا  MD5هایی مثل الگوریتم

 .شود یمامضای دیجيتال فرض شود که قبل از ارسال پيغام به آن ضميمه 

و یک  کند یماستفاده  (Hash). در مقصد گيرنده از همان الگوریتم درهم سازی دهد یماین فرآیند را نشان  91-9شکل 

ای رمنز  محاسبه شده بنا امضن  پيغام فشرده که  کند یمسپس با استفاده از کليد عمومی فرستنده بررسی  .سازد یم فشردهپيغام 

ارسنال   غام از طرف همان فرستنده مورد نظرمطمئن شود که این پي تواند یمصورت تطابق گيرنده  گشایی شده تطابق دارد. در

 شده است و در هنگام انتقال تغيير نکرده است.

ینک کليند    توانند  یمشود. برای این کار فرستنده  19یپاکت گذار تواند یماگر محرمانگی مد نظر باشد در آن صورت پيغام 

پيغنام را رمنز نگناری کنند.      سنریع( )الگنوریتم   نگاری متقارنبا یک الگوریتم رمزاین کليد استفاد از تصادفی انتخاب کرده و با 

محافظنت خواهند کنرد. بنه      استراق سمع کنندگاناین کار پيغام را از دید  ،نشان داده شده است 91-9که در شکل  طور همان

 .گردد یمآن را با کليد عمومی گيرنده رمز کرده و به همراه پيغام ارسال فرستاده به گيرنده، منظور ارسال این کليد 

و بنه   کنند  یمخود کليد رمز شده را رمز گشایی خصوصی با استفاده از کليد  ، گيرندهرسد یمهنگامی که  پيغام به مقصد 

 دسترسی پيدا کند. (Plaintextمتن واض  )به  تواند یمکمک آن 
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 پاكت گذاری یک پیغام برای گیرنده .16-1شکل 

 

1-5 .RSA 

هنم بنرای رمزنگناری و هنم بنرای       تواند یمکه  برای پياده سازی رمزنگاری کليد عمومی 12غير رسمیالگوریتم استاندارد 

در  9172منن در سنال   امير و آدل. این الگوریتم توسنط ریوسنت، شن   شود یمناميده  RSAالگوریتم  ،احراز هویت استفاده شود

. شود یمبسيار بزرگی است که در این الگوریتم استفاده  13اعداده سختی تجزیی مبنا. امنيت آن بر توسعه یافت MITدانشگاه 

توليد شود. این کار بنه رو  زینر انجنام    در ابتدا باید زوج کليد عمومی و خصوصی پردازیم.  در ادامه به تشری  این الگوریتم می

 :شود یم

 .شود یمانتخاب  qو  pدو عدد اول بزرگ  -9

 .دیآ یمبدست   nانجام شده و  qو  pحاصل ضرب  -2

      
 .دگرد یم محاسبه تابع اویلر -3

Φ( )  (   )  (   ) 

 

نسبت به هم اول باشد. دو عدد نسبت  ( )Φ و e به نحوی که شود یمانتخاب  eیک کليد رمز نگاری تصادفی  -4

 :یعنی .یک نداشته باشندی به غير از کاگر هيچ فاکتور مشتر ،به هم اول هستند

   (  Φ( ))    

 :شود یمبه رو  زیر محاسبه  d، کليد رمز گشایی تاًینها -1

           Φ( ) 

           (   )  (   ) 
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 pکليد خصوصی است. دو عدد اول   dکليد عمومی و عدد n و   eنسبت به هم اول هستند. اعداد   nو dدقت کنيد که 

باید  qو  pاند که  ، افراد زیادی توصيه کردهعلاوه بر اینتا فا  نشوند. بروند و باید از بين  مورد نياز نخواهد بود وقت چيهq و 
 در صورتی که دارای سه شرط زیر باشد، یک عدد اول قوی است:باشند. یک عدد اول « اول قوی »اعداد 

 p – 1  یک عامل اول بزرگ داشته باشد که باr شود. نشان داده می 

 p + 1 یک عامل اول بزرگ داشته باشد. 

 r – 1 باشد. یک عامل اول بزرگ داشته 

   

و هر بلاك به صورت یک عدد صحي  نمایش شکسته شده  ها بلاكابتدا پيغام به یک سری از  Mبرای رمز نگاری پيغام 

را به رمزشده متن  باشد. سپس تر کوچک  nازبه دست آمده که عدد  شود یمبه نحوی انتخاب  ها بلاك. اندازه شود یمداده 

 :ميکن یمطریق زیر محاسبه 

           
 

 :شود یمبه طریق زیر عمل  Cبرای رمز گشایی متن رمز شده 

 

           
 

را به عنوان کليد  nو  eرا نزد خود نگه داشته و کليد  dیک جفت کليد دارد که کليد خصوصی  فردهر  RSAبراین با ابن

اگر . است بزرگمسئله تجزیه اعداد به وابسته  RSA ندارد. امنيت qو  p. شخص نياز به دانستن کند یمعمومی خود منتشر 

 را از رابطه زیر بدست آورد: dتواند  تجزیه نماید، به راحتی می qو  pرا به فاکتورهای  nمهاجم بتواند 

 

          (   )  (   ) 
 

را حندس بزنند. اینن کنار      dمقدار  کند یم( است که سعی Brute-Forceرو  دیگر حمله به رمز حمله آزمون جامع )

 . خود  است به عوامل nناکارآمدتر از تجزیه 
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 RSA. رمزنگاری و رمزگشایی برای الگوریتم رمزنگاری 17-1شکل

 طول كلید

 نسنبتاً طنول   بایسنت می ،سازندمی را nدو عدد اولی که پيمانه  گردد.طول کليد به طول پيمانه بر می RSAدر الگوریتم 

 .دسناز  میتر ، مشکلتر از دیگری استکوچکها خيلی آن را نسبت به حالتی که یکی از nاین کار تجزیه  یکسانی داشته باشند.

در این صورت یک خطر امنيتی  ،باشد آستانه کمتریک مقدار از ا اختلاف آنها یعدد اول خيلی نزدیک به هم باشند  اگر دوولی 

قابنل صنرف    ،شود اینقدر به هم نزدیک باشنند دفی انتخاب میاما احتمال اینکه دو عدد اولی که بصورت تصا .بالقوه وجود دارد

بنه   یهنای بزرگتنر امنينت بيشنتر    پيماننه  دارد. یبستگميزان امنيت مورد نياز  نظر کردن است. بهترین طول کليد یا پيمانه به

 ته را مد نظر قرار داد:برای انتخاب طول پيمانه باید دو نک .شودکندتر انجام می عمليات الگوریتمدر این حالت  ولیهمراه دارند 

 ارز  اطلاعاتی که باید حفظ شود چقدر است. 

 از چه قدرتی برخوردارند ،باشدای که ممکن است وجود داشته بالقوه کنندگان حمله. 

بنرای   مناسنب اسنت.   معمنول  برای مصارفبيت  9124طول کليد متغير است.  کاملاً RSAاندازه کليد استفاده شده در 

)به عننوان   باید برای چندین سال آینده معتبر باقی بماندآن امنيت یا و دارد خطرناکی  پيامدهایکليد  لو رفتنکاربردهایی که 

 .شود پيشنهاد میبيت  2142( طول کليد ریشه  CAزوج کليد مربوط به نمونه 

که محاسبات اعداد با این اندازه از نظر منابع محاسباتی گران است. پياده سازی یک الگوریتم متقنارن   داشته باشيدتوجه 

ر باراست و این در حالی است که پياده سازی سخت افزاری نيز هزار تا ده هزار ب RSAاز  تر سریع ربارحدود صد ب DES انندم

 تر است.سریع
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 64بیضوی. رمزنگاری منحنی 1-6

را بنرای اسنتفاده در    بيضنوی هنای   ننی بنه طنور مسنتقل اسنتفاده از منح     11يتزو نيل کوبل 11ميلر  ، ویکتور9121در سال 

نگناری کليند    هنای رمنز   از سيسنتم  ی( یکECC)بيضوی نگاری منحنی  های کليد عمومی پيشنهاد کردند. سيستم رمز الگوریتم

دارد. یک  بيضویبر نقاط روی یک منحنی  17موضوع لگاریتم گسستهعمومی موجود است که در آن امنيت سيستم بستگی به 

محنيط ینک بيضنوی     بنرای محاسنبه  مشابه با عملياتی است کنه  است که ریاضی کلاس از توابع عضوی از یک  منحنی بيضوی

و  K. با داشنتن  باشد Y = K.Gبر روی یک منحنی بيضوی به نحوی که  Y و Gشوند و با فرض داشتن دو نقطه میاستفاده 

G  محاسبهY با این وجود استنباط  .ساده است K از رویG   وY       بسيار مشکل است. این شنکل از جمنع کنردن تنابع ینک

 آورد. می  ای را به وجود طرفه

 ،کنه اینن کنار انجنام شند      هنگامی هستند. اگر چهای  مسائل پيچيده آنانتخاب یک منحنی بيضوی و نقاط مناسب روی 

کاربران استفاده شوند. هر کاربر دارای یک جفت کليد عمنومی اسنت   گروهی از برای توانند می بدست آمدهپارامترهای منحنی 

هنای   گسنترده منتشنر شنود. رو    طنور  توانند بنه    مؤلفه کليد عمومی است که منی  K.Gاست و  خصوصیکليد  Kکه در آن 

 اعنداد تجزینه  هنای  از رو تر آمند  کارنابه کار برده می شوند،  های منحنی بيضویلگاریتمبرای محاسبه که  شناخته شده رایج

نگناری کليند عمنومی     هنای رمنز   سيسنتم برای بدست آمندن ایمننی در سنط     . در نتيجه، دارندهای متعارف  ریتملگاصحي  یا 

تواننند امضناها را    هسنتند کنه منی    ننرم افزارهنایی   آن وجود دیگراز مزایای  توانند استفاده شوند. می تر کوچکهای کليد  اندازه

 کنند.   فضای کمتری را اشغال می یاتر از قبل محاسبه کنند و  عسری

هنای منحننی    همعادلن  دهنند. منی نگاری منحنی بيضوی علاقنه نشنان    های رمز سيستم بهبيشتری  های اخير افراد در سال

های بيضنوی را   پردازان اعداد، منحنی دانان و نظریه اند. ریاضی های کليد عمومی مشهور پيشنهاد شده الگوریتم مربوط به بيضوی

 RSAاز تنر  تنر و سنخت   پيچينده بسيار های بيضوی  ریاضيات منحنی توصيف .اندقرار دادهمطالعه مورد برای بيش از صد سال 

 .باشدمی فراتر از محدوده این کتابآن  توضي  در مورد و است

 

 (PKI) 68. زیرساخت كلید عمومی1-7

کليند  به عنوان ، یک مؤلفه را کند یمتوليد کليد را زوج نگاری کليد عمومی بر مبنای این نظریه است که یک نفر یک  رمز

کند. کاربران دیگر در شبکه باید قادر باشند تا اینن کليند عمنومی را بازینابی      مؤلفه دیگر را منتشر میدارد، و  نگه میخصوصی 

 هنا از کناربری کنه ادعنای آن     یا احراز هویت پيغنام با شخص، و از آن برای ارتباط ایمن  به یک هویت وابسته کنندکنند، آن را 

 ند.نکند استفاده ک را می هویت

یک هویت معتبنر اسنت، در آن    هوابسته ب جعلیکليد عمومی یک ک کاربر را متقاعد کند که یکننده بتواند  اگر یک حمله

نگناری کليند   دهند کنه رمنز    تواند به سهولت به عنوان شخصی با آن هویت ظاهر شود. سهولت این حمله نشنان منی   صورت می

 .ت صاحب کليد عمومی مطمئن شوندبتوانند از هوی کار کند که کاربراندر حالتی تواند  عمومی فقط می

 

 ها. گواهی1-7-1

 11یک ارتباط مطمئن بين یک کليد و یک هویت، کمک گرفتن از خدمات ینک طنرف ثالنث مطمنئن    ایجاد  یک راه برای

(TTPاست. این طرف سازمان یا فردی است که همه کاربران سيستم می )    ،توانند به آن اعتماد کنند. در یک طنرح شناسنایی
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 طنور  همنان باشند.   یک مؤسسه مالی  تواند یمدر یک سيستم مالی، این طرف تواند یک سازمان دولتی باشد،  ثالث می این طرف

 این پيغنام ینا گنواهی    شود. می شناخته  ، که به عنوان یک گواهیکند یمایجاد یک پيغام  TTPدهد،  نشان می 92-9که شکل 

، اینن  TTP .اسنت  به وی هویت کاربر و کليد عمومی وابستهنامه  در این گواهیفيلدها ترین مهم شامل تعدادی از فيلدها است.

کناربر   هکند که کليد عمومی وابسته ب تضمين می فرآیندکند، در این  می خصوصی خود  امضانامه را با استفاده از کليد  گواهی

 شده است. برده نام

از کاربر بخواهد کنه  باشد و  ساده تواند کاملاً میخط مشی  شود. این می داده ی خط مشی امنيت بر اساس یک تضميناین 

ور فيزیکی همراه با ارائه مندارك  ملزم به حض کاربرکه باشد  فرآیندییا  ارسال کند؛ TTPرا برای تصدیق به  خود د عمومیيکل

 شناسایی است.

توانند   گيرنده میشود.  استفاده می باشد، عمومی فرستنده به کليددسترسی  خواستارکه یک گيرنده  زمانینامه  این گواهی

ا  را بنه پيغنام پيوسنت کنند. در اینن       نامنه  فرسنتنده گنواهی  خود  را به دست آورد یا نامه گواهی آنلاین یک سيستمطریق از 

توانند   نامه منی  ، امضاء روی گواهیکليد. با استفاده از این را داردTTP  که هر کاربر ابتدا کليد عمومی فرض شده استسيستم 

 باشد. قابل اعتمادتواند  نامه می می گنجانيده شده در این گواهیوعمد ، کليامضا درست بودشود و اگر  71تصدیق

 

 

 
 مجموعه فیلدهای عمومی یک گواهی .18-1شکل 

 

 71ها. مراجع گواهی1-7-2

TTPمراجعکنند به عنوان  صادر می که گواهی ییها ( گواهیCAs )وقتنی جمعينت کناربران زیناد      .شنوند  منی  شناخته

. این مورد بدین معننی اسنت کنه ینا هنر      دهی کند سرویستمامی کاربران  بهبتواند  به تنهایی CAکه یک  بعيد استشود،  می

 دهی شوند. سازمان یسلسله مراتب به صورتد ها بتوانن CAیا  آورد،  مستقل را بدست CAکاربر باید کليدهای عمومی هر 

کناربران   هنا  آنکنه   کنند  هنای دیگنر صنادر منی     CAها را صرفاً برای  است که گواهی CAریشه این سلسله مراتب، یک 

امنا اصنول یکسنان     وجنود داشنته باشند،    CAسطوح بيشتری از تعداد کنند. البته ممکن است  می گواهی و تصدیقسيستم را 

شامل ینک نسنخه    پيغام ،شود یمفرستاده  یو وقتی پيغام را نگه دارد ریشه CAید کليد عمومی اهستند. کاربر سيستم صرفاً ب

 .باشدمیریشه  CAو  CAآن ها در مسير بين   از همه گواهی

 CA2و باب توسنط   CA1آليس توسط در آن دهد که  را نشان میگواهی ساده  یسلسله مراتبساختار یک  91-9 شکل

 صادر کرده اسنت گواهی  CA2و  CA1برای  کنند که  استفاده می ریشه مشترك CA یک ، ازCAدو هر تصدیق شده است. 

نينز  گنواهی خنود  را   فرسنتد،   برای باب می ی. وقتی آليس پيغامرا دارند ریشه CAو همه کاربران سيستم کليد عمومی این 

 .ریشه امضا شده است CAتوسط که  CA1  گواهی طور نيهمو  امضا شده است CA1توسط که  کند یمارسال 

 (PKRoot) کليند عمنومی ریشنه    ازبرای احراز هویت فرستنده پيغام بنه ترتينب   کند،  وقتی باب این پيغام را دریافت می 

کنند تنا    سنتفاده منی  ا CA1 (PKCA1)کليند عمنومی    و از کنند  بررسنی را  CA1 (PKCA1)کليد عمومی  کند تا استفاده می

PKAlice  کند و از  بررسیراPKAlice زنجينره اطميننان    پيمنودن  فرآینند، تا این پيغام را احراز هویت کند. این  کردهستفاده ا

 شود.عکس استفاده های فرستاده شده در جهت  پيغام برایتواند  مشابه می فرآیندو یک  شود ها ناميده می گواهی
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 سلسله مراتب گواهی .19-1شکل 

 

 قابل توجنه  سربارتواند یک  می هر پيغام باارسالی  های نامه مراتب تصدیق وسيع است، گواهیسطوح در آن  در مواردی که

. بنه  نمایند  نگهنداری  ،کنند  دریافت می را که ییها یگواهیک نسخه از  تواند یمهر شخص سربار برای کم کردن این . ایجاد کند

شنود. گيرننده    ناميده می 73اثر انگشتکه  گنجاند ها را میگواهیاز   72ایفشردهپيغام، فرستنده، ها در  نامه جای گنجاندن گواهی

کند و اگر نتواند انطبناقی پيندا کنند، از     مقایسه می ،که کپی آن را دارد هایی گواهیکدام از ای از هر  فشردهرا با  اثر انگشتاین 

 ارسال کند. از گواهی کند که یک کپی تقاضا میفرستنده 

  ليسنت  هنا  CAشنود.   باطنل بایند  وی کليند عمنومی    وابسنته بنه    گواهیدر آن صورت  لو رود، کاربرخصوصی اگر کليد 

قابل دسترسی است. به منظور اطمينان برای کاربران سيستم این ليست دارند که  را نگه می (CRLs) 74ی باطل شدهها یگواه

منتشر کننده آن گواهی تماس گرفته شود تا اطمينان حاصل شود کنه   CA با  برای هر گواهی باید احراز هویت پيغام،کامل از 

 دوره اعتبنار ینک گنواهی   و  رفتنه  لوتعداد کليدهای به این مسئله  هانداز. از زمانی که گواهی صادر شده است لغو نگردیده است

 . بستگی دارد

 

 75 مشخصه نامه. گواهی1-7-3

  3نسنخه   X.509مدارکی برای هویت یک شخص فراهم کنند. استاندارد  توانند یم X. 509های کليد عمومی نامه گواهی

امتينازاتی فنراهم کنرد. اینن      نامه گواهیتوان برای مالک  است که با استفاده از آن می EXTENSIONSدارای فيلدی به نام 

)مثلا به جانشين یک مدیر اجنازه داده شنود کنه در زمنان عندم       شوند مرتبطها توانند با نقش کاربران در سازمان امتيازات می

اما این امتيازات طول عمر کمتری نسبت به یک گواهی کليد عمومی دارنند   .حضور مدیر برخی مدارك را به جای او امضا کند(
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)مثلا ممکن است شغل شخصی تغيير کند اما نام کاربری او بعيد است که تغيير یابد(. یک رو  برای انجام اینن کنار تفکينک    

 .شود یمناميده  (AC)جداگانه است که گواهی مشخصه شیء اطلاعات ویژه به یک 

دارای  ACاصلی آن عبارتنند از اینکنه    یها تفاوتنامه کليد عمومی یک شخص است.  اختاری مجزا از گواهیس ACیک 

در حد یک روز تا چند ساعت  ستفاده شود و معمولاً عمر کوتاهیا برای احراز هویت تواند یک کليد عمومی نيست، بنابراین نمی

شوند. این خصوصيت  نيست و به سادگی منقضی می ها آنه باطل کردن ها عمر کوتاهی دارند، نيازی ب ACکه  یدارد. از آنجای

بنا  ینک فنرد    (AC)گواهی مشخصه های بزرگ هستند برطرف کند.  PKIایجاد  ها را که یکی از موانع CRLنياز به تواند  می

کليند عمنومی او در یکنی از فيلندهای      نامنه  از گنواهی  Hashینا ینک   وی از کليند عمنومی     Hashاستفاده از گنجانيدن یک

 د.وش  مرتبط شخصنامه کليد عمومی  گواهی هب دتوانمی ،AC مشخصهنامه  گواهی

 .باشند ( AC)برای هر نقش سازمانی یک نامه کليد عمومی خود  وابسته با گواهی ACدارای چندین  تواند یمیک شخص 

 هنا بنه دو   شود کنه اینن نقنش    ( عمل کند. در حقيقت، توصيه میAA) 76مشخصه صادرکنندهمانند  CAاحتياجی نيست که 
نامه کليد عمومی نياز به ینک   گواهیقبل از صدور یک که  باشد TTPتعدادی تواند  می CAموجودیت جداگانه تفکيک شوند. 

 باشد.تواند یک موجودیت سازمانی که نسبت به امتيازات و الزامات شخص آگاهی دارد،  می AAیک  ولی رسمی دارد. روند

AC  جایی است کنه در آن    ها ممکن است به دو رو  توزیع شوند. اولين روAA     نامنه   از طرینق ایجناد ینک گنواهی

سيسنتمی کنه کناربر بنه آن     هر روز توسنط   تواند یم ACدهد. برای مثال، یک  امتيازاتی را به یک شخص نسبت می مشخصه،

رو  دیگنر، امکنان دارد   در  دهد. امکان دسترسی به منابعی را روی شبکه شرکت به کاربر می ACتوليد شود.  شود یم 77وارد

افزارها  استفاده از نرمرا برای  AC تواند یمبعد از آن کاربر  خواست کند. را درمجوزی  AA مشخصهیک سرور مرجع  کاربری از

کند. اگر احنراز هوینت موفقينت    نامه کليد عمومی کاربر را احراز هویت می کند. نرم افزار ابتدا با استفاده از گواهی  ارایه یا منابع

شنده  اجازه دسترسنی بنه منبنع منوردنظر وی داده     کاربر به آیا که  کند وارسی میکاربر  ACبررسی با آميز بود، در آن صورت 

 .است
 

 سازی. تلفیق پیام یا درهم1-8

ها اشاره شد بنر روی پينامی اعمنال شنوند، دو ویژگنی حاصنل        به آن 2-9های متقارن که در بخش  هنگامی که الگوریتم

و  دسنت یابنند  پيام رمنز شنده   متن  بهمانده و آنها قادر نيستند  خفیشود: اول این که محتوای پيام از دید شنودکنندگان م می

تغيينر محتنوای پينام    است زیرا شده تضمين خصيصه شود. این  ویژگی دوم آن این است که صحت و یکپارچگی پيام حفظ می

 .پذیر نيست امکانکليد  بدون داشتن

بنرای حفنظ محرمنانگی    صرف شده و زمان است  یضرورکنترل صحت و یکپارچگی پيام یک فقط در بسياری از شرایط، 

بلکه نگنران   ،نيستندهای خود توسط مهاجمين  . در بسياری از کاربردهای تجاری، کاربران نگران شنود پيامرود هدر میبه پيام 

معطوف  اصلهای صادرات که توسط دولت ایالات متحده وضع شده در  ها در هنگام انتقال هستند. محدودیتتغيير محتوای آن

تنهنا بنرای صنحت و    رمزنگناری  اگر سيسنتمی از   .است برای برخی موسسات دولتیمحتوای پيام شنود فراهم کردن امکان به 

 . استصادرات آن تضمين شده امکان ، کندیکپارچگی پيام استفاده 

حنل   است. این راه 72پيام سازی درهمیک راه برای ایجاد صحت و یکپارچگی بدون محرمانگی، استفاده از تکنيک تلفيق یا 

تر است. یک کليد محرمانه هم  کوتاه شده درهم ساز یک طرفه بر روی یک پيام طولانی و توليد پيام مشامل اعِمال یک تابع دره

 تواند در شبکه انتقال یابد. ساز مورد استفاده قرار گيرد و نتيجه در قالب یک پيام می تواند در این تابع درهم می

ریخته شده   دهد. مقدار درهم اعمال شده است را نشان میسازی را که بر روی یک پيام کامل  الگوریتم درهم 21-9شکل 

شود.  پيش از انتقال پيام، به انتهای آن اضافه می و شود رمزگذاری می 71( MAC(، برای ایجاد کد اصالت پيام )Hashحاصل )
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نسبتاً سریع است، لنذا اینن   سازی پيام هم  از آنجا که رمزگذاری تنها بر روی بخش کوچکی از پيام انجام گرفته و عمليات درهم

 تر خواهد بود. فرآیند از رمزگذاری کل پيام سریع

مقندار  سازی، مقندار را محاسنبه کنرده و آن را بنا      با اعِمال همان تابع درهم ویرسد،  میکننده  به دریافتموقعی که پيام 

کاری نشنده   مقدار یکسان باشند، در آن صورت پيام ارسالی دستکند. چنانچه این دو  مقایسه میپيام  MAC شده  رمزگشایی

 است.

 
 (MAC) پیام اصالت كد محاسبه. 20-1 شکل

 

آوردن  بدستیعنی  ،استپذیری آن بسيار سخت  که بازگشت خوب دو ویژگی دارد: اول این 21ساز یک طرفه یک تابع درهم

دوم آن که تابع بایستی در برابر تصادم پایدار باشد.  .کاملا غير عملی استمشخص را توليد کند  شده درهمیک مقدار پيامی که 

 بدین معنی که احتمال یافتن دو پيام با مقادیر درهم شده یکسان، بسيار ناچيز باشد.  

 هستند.  SHAو  MD5شوند  های پرداخت به کار برده می که در پروتکلسازی  دو تابع مشهور درهم

 

1-8-1 .MD5 

است که توسط ران ریوِست، توسعه  (MD2 to MD4)سازی پيام  های فشرده یکی از مجموعه الگوریتم MD5الگوریتم 

. هر بيت شود 192مضرب صحيحی از آن که تا شود  تعدادی بيت به آن اضافه میطول پيام و این الگوریتم . در داده شده است

ینک مقندار   شنود و   می ای مشتمل بر چرخش و تعدادی عملگر منطقی مرحله 4یک فرآیند  ی واردبيت 192یک از این قطعات 

بيتنی   922 ای زنجينره مقندار  شنده ینک    کنند. خروجی درهم بيت بعدی توليد می 192 پرداز  فرآیندورودی  برایای  زنجيره

 شود.   آخرین قطعه ایجاد میپرداز  فرآیند است که در 
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NISTسنازی امنن    ها الگوریتم درهم منتشر کرد که یکی از آن 9113ای از استانداردهای رمزنگاری را در سال  ، مجموعه

 . است MDهای  الگوریتم  ران ریوِست بر روی مجموعهکار  بر مبنای تا حد زیادیبود. این الگوریتم 

هر بيت برسد. سپس  192شود تا طول آن مضرب درستی از  می  يام اضافهتعدادی بيت به پ MD5در این الگوریتم مانند 

اسنت. طنول زنجينره      MD5تر از مراحل مشابه در الگنوریتم  شود که پيچيده میای  مرحله 4یک فرآیند بيتی وارد  192قطعه 

 بيتی است. 911الگوریتم نيز  بيت است و در نتيجه طول پيام خروجی 911رسد  حاصل در هر مرحله که به مرحله بعد می

 

 . انتقال اطلاعات امن1-9

 ها کيتکنامنيتی مختلف به طور مختصر بيان شد. اگر این  یها کيتکنها و  قبلی تعدادی از الگوریتم هایدر بخش

 یها طيمحمختلف ماشين و  یها یمعمارميان  اتارتباط بحثسازی شوند، در آن صورت  در یک شبکه سراسری پيادهبخواهند 

دستی و قابل  ها نيماشپرداخت الکترونيک که انواع مختلف  یها طيمح. این مسئله در پيش خواهد آمدمتفاوت افزار  توسعه نرم

. برای انتقال اطلاعات امنيتی قبل از اینکه کند یم پيدا بيشتر نمود شود،آن استفاده می بزرگ در یها میفرگرفته تا مين  حمل

 نگاری وجود داشته باشد. برای نمایش اطلاعات رمز یا شدهاستاندارد ابزارهای اطلاعات بر روی شبکه ارسال شود، باید 

 (ASN.1) 82. نماد دستور انتزاعی1-9-1

های کامپيوتری ناهمگن بر دو قسم است. اول، باید وسایلی وجود داشته باشند که تعيين کنند  بين سيستم  مشکل ارتباط

بنرای   اینکنه  مستقل از ماشين بتوانند تعيين شوند. دوم به صورتال این است که این اطلاعات  شوند. ایده چه اطلاعاتی ارسال 

کنننده   استاندارد است. این مورد بدین معنی است که یک ماشين دریافتزار ابنمایش این جریان اطلاعات در شبکه نياز به یک 

 کند. درك کرده و آن را با مشخصات مستقل از ماشين مرتبط  ،رسد تا اطلاعاتی را که مید چنين جریانی باید قادر باش

 ینمناد دسنتور انتزاعن    اینن بنود کنه ینک     بدین منظنور ( ISOالمللی ) شده توسط سازمان استانداردهای بين  رو  اتخاذ

(ASN) کنه توسنعه    ها بتوانند در یک چنين حالت مستقل از ماشين توصيف شوند. اولنين نمناد   را تعریف کند که در آن داده 

نبوده کنه منجنر بنه    آن قدر این تغييرات ولی  ،ناميده شد و اگر چه در سند اصلی آن تغييراتی انجام شده است ASN.1یافت 

 شود. ASN.2 ایجاد

بنرای  اسنت کنه    INTEGER داده اننواع  به عنوان نموننه یکنی از  . باشد یم 23درونی برخی از انواع داده این نماد شامل

بنرای توصنيف   است کنه   OCTET STRING یک نوع داده دیگر وشود  استفاده میدر هر اندازه( )یک عدد صحي   توصيف

هم وجنود   SETو   SEQUENCEهای ساختاری از قبيل . همچنين مکانيسمشود تفاده میاس کاراکترها دلخواه ازیک رشته 

 .شود یمدارند که برای گروهی از فيلدهای مرتب و یا بدون ترتيب استفاده 

 این نوع یک رشنته از اعنداد اسنت کنه    . شود ناميده می OBJECT IDENTTFIERو جدید داده  یکی از انواع اصلی

جایی که مالک هر گره  ،گذارییک درخت نامر اعداد در مسي. کندمشخص چيزی را  طور منحصر به فرد،شود تا به  استفاده می

 .، وجود دارنداز آن نقطه درخت به پایين را دارد گذاریدارای مجوز نام

  MD5پيغنام سنازی   درهمالگوریتم به صورت یکتا که در آن  دهد یمبرای شناسه شیء نشان ا ریک درخت  29-9شکل 

 2، شناخه شنماره    ISOهستند. CCITT و ISOهای  استانداردکنترل  های سط  اول درخت تحت کند. شاخه را شناسایی می

ملی بنرای اینالات متحنده      یگذار نامایالات متحده تعریف کرده است. بدنه برای  را آن 241را برای استانداردهای ملی و شاخه 

خواهند،   کنه منی   تعنداد هنر  بنه  توانند   کنه منی   اختصا  داده اسنت  RSA به شرکت امنيت اطلاعات 993141شاخه شماره 

هنای   ینک درخنت فرعنی بنرای الگنوریتم      هنا  آناختصنا  دهند.    ،دنشو آغاز می 1.2.840.113549که با  هویت یها شناسه
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دهد چگونه اینن   نشان می 29-9 . شکلانداختصا  داده MD5الگوریتم  را بهآن  1اند و شاخه  ( ساختهDigest)سازی  درهم

 شود. مشخص می ASN.1رد در نماد امو

 
 و شکل درخت نام گذاری ASN.1در  MD5شناسه شیء برای  .21-1شکل 

 

بنرای  ( را Hashینک پيغنام درهنم )    توانند یمدهد که چگونه دو طرف ارتباط  یک مثال فرضی را  نشان می 22-9شکل 

 فيلند  ی خنود پيغنام اسنت،   امحتنو کنه   Contentsتعریف کنند. نوع جدید سنه فيلند خواهند داشنت: فيلند      ارسال در شبکه 

digestAlgorithm  فشنرده برای ایجاد پيغنام  مورد استفاده الگوریتم ه دنکن مشخص (Digest ) فيلند  و اسنت digest   کنه

 شامل خروجی الگوریتم است.

 

 
 ASN.1مثالی از تعریف یک نوع داده جدید در  .22-1شکل

 

 ASN.1 شنمای راینج منورد اسنتفاده در    انتخاب شود.  کدگذاری شمایباید یک  ASN.1برای بيان هر جریان داده در 

اننواع اصنلی   برخنی   کدگذاریهای مختلفی را برای از آنجایی که این رو  راه .شود می ناميده (BER) 84پایه کدگذاریقواعد 

قواعند  ز ای ا، زینر مجموعنه  شنود  جایی که رمزنگاری استفاده می نگاری مناسب نيست. های رمزکاربردبرای  ،کندپذیر می انامک

BER  21متمایز کدگذاریبه نام  قواعد (DER) هر مؤلفنه ننوع داده در    شود. استفاده می ASN.1     بنا اسنتفاده از سنه فيلند

(، SEQUENCEو  INTEGER، OCTET STRINGننوع داده )مثنل     برای شناسایی برچسب فيلد شود: می کدگذاری

را بنا هنر پيچيندگی کنه داشنته        تواند مؤلفه داده در این رو ، گيرنده جریان اطلاعات می فيلد طول و فيلد مقدار مؤلفه داده.

 بازسازی کند. ،باشد
های پرداختی را تعریف کرد که بتواننند توسنط    پروتکل توان یم، سازی مشخصسازوکار به عنوان  ASN.1با استفاده از  

 .سازی شوند پيادهها و با ساختار متنوعی از ماشين مختلف در سرتاسر جهان یها سازمانبسياری از 
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 X.509. چارچوب احراز هویت فهرست 1-9-2

پرداخت، هویت خود را احراز  فرآیند های پرداخت، اغلب یک الزام حياتی وجود دارد که طرفين مختلف در یک در پروتکل

روبنرو   ،کشورهای مختلف پراکننده هسنتند  که در  یسرورهای پرداخت و هایی از قبيل مردمکه ما با موجودیت ی. از آنجایکنند

 ها داشته باشيم. فرد به همه افراد و فرآیند  به های منحصر دادن نام هایی برای اختصا طرح است کهلازم ، شویم می

بيان  ها آنرا ارائه کرد که در  هاییتوصيه -جهانیتلفن های  نماینده اپراتورهای شبکه سازمان– CCITT، 9122در سال 

. اینن پایگناه   هنا باشند   بسازیم که شامل جزیياتی در مورد مردم و فرآیند یکپارچهی توزیع شده  شده بود چگونه یک پایگاه داده

توسنط   اسنتانداردها این  .است X.500مسئول  شده وCCITT  جایگزینITU-TS  ناميده شد. اکنون X.500فهرست   داده

 شوند. نيز صادر می (ISO)المللی  های استانداردهای بين سازمان

کنه نماینانگر    اسنت  21اشنيائی شنامل   و جهانی که توزیع شده یکپارچه  بر مبنای ایده یک پایگاه داده X.500های  توصيه

و هر کشور در جهان  به ازایشوند که در سط  بالا  در یک ساختار درختی مرتب می اشياء. این باشدمی ،ها است مردم و فرآیند

 .قرار دارد شیءیک  )مثل سازمان ملل متحد( المللی هر سازمان بين

)بریتانينای   GB)ایالات متحده(،  US به عنوان نمونه،)شوند  یک کد استاندارد دو حرفی شناسایی می لهيوس بهکشورها  

 طقامنن و  آن کشنور در سنط   های مهنم   هستند که سازمان اشيائیهر کشور،  مجموعه )ژاپن([. زیر JP، )فرانسه( FRکبير(، 

از هنر   ویژگنی یابند. در هنر سنط  ینک      ادامه می ،باشدکه لازم  هر جاتا و این سلسله مراتب  دهند نشان میرا کشور آن اصلی 

نام کشور  ویژگیتواند یک کشور میبرای مثال، در سط  جهانی، فقط در آن سط  داشته باشد.  به فردباید نامی منحصر  ،شیء

اینن   شنود.  اسنتفاده منی   ،در سط  مورد نظرشیء  تشخيص آنبه منظور این ویژگی  از .را داشته باشدFR (C=FR )مقدار با 

خا  به هنم بپيوندنند،    شیءروی مسيری از ریشه تا یک  ها RDNشود. اگر  ناميده می  RDNیا   87نسبی تمایزمنام ویژگی 

 .شود ناميده می  DNیا  88متمایزکند که نام  میمشخص را شیء نتيجه به طور جهانی یک 

 

 
 X.500سلسله مراتب فهرست  .23-1شکل 

 

 

« Universal Export»( کنه  o) سنازمان یک دهد.  جهانی را نشان می X.500بخشی از درخت اطلاعات  23-9 شکل

کنه مشخصنه ننام     شده اسنت ثبت « شخص» شیءو زیر آن یک شده است زیر موضوع کشور بریتانيای کبير ثبت  در .داردنام 

 چسنباندن اینن منوارد خواهند بنود:     بنه هنم   بنا اسنتفاده از    DN اینن موجودینت   برای است.« جيمز باند( »cn) او 21متعارف

cn=James Bond، o=Universal  Exports،c=GB .    بنننرایکنننه بننا   24بننه طنننور مشننابه، سنننرور شننماره 
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Home Shopping Network   تواننننند بننننه صننننورت  مننننی ه،کننننرددر ایننننالات متحننننده فعاليننننت مننننی 

cn=Secure Server 24، o=Home Shopping Network ،c=US  شناسایی شود. طرحX.500    همچنين بنه افنراد

در درخنت فهرسنت داشنته     11فقنره ینا چنند   دو دهد تا متناسب با محلی که در آن سکونت دارند نام گذاری شوند و  اجازه می

 باشند.

 

 X.509های  نامه گواهی

 ،لينک شنود نامه به یک کليد عمومی  استفاده از یک گواهیتواند با  در مورد اینکه چگونه یک هویت می، فصلقبلاً در این 

تواند یک کليد عمومی را به یک  کند که می نامه مشخص می دقيقی را برای یک گواهی قواعد X.509های  بحث کردیم. توصيه

DN  از X.500 توسط یک  نيزکه در آن طرف ثالث مطمئن  لينک کند DNاز X.500  شود. شناسایی می 

( در certificate) نامنه  گواهی  دهد. مؤلفه داده را نشان می X.500های  استاندارد برای ASN.1از  یبخش  24-9شکل 

شنود.   ن دارننده ینک امضنا تعرینف منی     ابه عنو  واحد دادهکل  ASN.1با استفاده از قابليت ماکروی  .شود یمعریف تاین شکل 

 موجنود در فيلند  کليند عمنومی    هبن  SUBJCTشنده توسنط   مشنخص  موجودینت   19متصنل کنردن  نامنه   اینن گنواهی   معنی

SUBJECT PUBLIC KEY INFO      بنرای ینک دوره مشنخص توسنطVALIDITY   لهيبنه وسن   اتصنال  اسنت. اینن 

 شود. تصدیق می ISSUERموجودیت 

اضافه شده است تنا اطلاعنات    EXTENSIONSدر آن فيلد  ه کهبود X.509 3نسخه  این استاندارد نسخهجدیدترین 

 فراهم کند. تحاکم بر اتصالابا خط مشی  در رابطهبيشتری را 

 

 
 ASN.1در  X.500مشخصات گواهی  .24-1شکل 

 

برای شناسایی  X.500 مربوط به  های-DNاز  شوند تشری  می بعدیهای  های پرداختی که در بخش از سيستم یاريبس

افزارهنای مختلنف     به این معنی است که توسعه دهندگان نرم ASN.1در دسترس بودن گواهی  .کنند یماستفاده ها  موجودیت
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 X.509عناصر و ساختار گنواهی   زیردر شکل  نبه مبادله کنند.ارا بدون نياز به موافقت دو ج ها نامه قادر خواهند بود که گواهی

 به طور کامل نمایش داده شده است.

 
 X.509  گواهی ساختار .25-1 شکل

 

 نامنه اگر درگواهیپيش فرض است.  9نسخه  ؛دهدرا نشان میهای پی در پی فرمت گواهی تفاوت بين نسخه 21-9شکل 

الحاقات دیگر هنم بينان   است. اگر  2نسخه را هم بيان کند  شناسه صادرکننده منحصر به فرد یا شناسه موضوع منحصر به فرد

 مختصری از توضيحات این گواهی به شرح زیر است: .خواهد بود X.509نامه گواهی استاندارداز  3نسخه  ،کند

 :که توسطمنحصر به فرد  و مقدار صحي یک  شماره سریال CA شودنامه بيان میدر گواهی شود وصادر می. 

 :است.  به آن همراه با هر پارامتر وابستهنامه گواهی الگوریتم مورد استفاده برای امضای شناسه الگوریتم امضا

نامنه  بنابراین این شناسنه در پاینان گنواهی    ،آیدنامه بدست میدرون گواهیاطلاعات  شناسه از جا که ایناز آن

 .شودنوشته می

  نام :نامهصادركننده گواهینام CA  توسط کهX.500 ه استنامه را امضا کرداین گواهی ایجاد شده و. 

 :در آن معتبر است.نامه گواهی که یشروع و پایان عبارت است از دو تاریخ دوره اعتبار 

 :ی نام نام موضوع( متمایزDN )متعلق به وی است گواهیاین  موجود درکليد عمومی که  شیءای. 

 قنرار  منورد اسنتفاده   الگوریتم  و اطلاعات مرتبط با کليد عمومیدر این فيلد  اطلاعات كلید عمومی: وضوعم

 .گرفته است
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 برای شناسایی  که منحصر به فرد شناسه :صادركننده گواهی شناسه منحصر به فردCA   بر اساس قنوانين

X.500 گيردقرار میمورد استفاده  توليد و. 

 :قنرار  منورد اسنتفاده    نامنه گنواهی در شنیء  منحصر بنه فنرد    برای شناسایی شناسه موضوع منحصر به فرد

 يرد.گ یم

 اینن   3نسنخه   اینن قسنمت در  اسنت.   ضنميمه مجموعه ای از یک ینا چنند    :ها(دهنده )گسترشهاضمیمه

 مورد بحث قرار گرفته است.و  افزوده استاندارد

 :درهم شدهکد  دهد؛نامه را پوشش میهای گواهیتمام بخش امضا( یHash) کليند  هاست که بنا  تمام قسمت

 .باشدمینيز  امضاالگوریتم شناسه  . این فيلد شاملاست شدهامضا   CAخصوصی

 

 PKCS. گرامر پیام نهفته  1-9-3

یا  12که برای کاربردهای سيستم پرداخت وجود دارد، استانداردهای رمزنگاری کليد عمومی هادخانواده دیگری از استاندار

PKCS های آزمایشگاه لهيبه وسکه  باشند یمRSA در  کنه استانداردها مجموعه از مسنتندات هسنتند    ها نیااند. توسعه یافته

ASN.1  ی از ا دسته. کنند یممشخص  ،افتد یمو چگونگی انجام مبادلات رمزنگاری مختلف را که معمولا اتفاق  اند شدهتعریف

 شده باید در شبکه منتقل شوند. امضا شده و پاکت گذاریی ها دادهچگونه  دهد یماست که توضي   PKCS#7این مدارك 

نشان داده شنده   21-9در شکل بخشی از آن که است  SignedDataساده ترین نوع داده تعریف شده در این استاندارد 

( پيغام موجنود در  اند شدهتوصيف  SignerInfoیک  لهيبه وسچندین امضا کننده )که هر کدام  دهد یماین مورد اجازه  است.

ی سناز  درهنم  اینکه هر امضنا کنننده چنه الگنوریتم    فيلدهایی برای تعيين  .امضا کنند به صورت موازیرا  ContentInfoفيلد 

باطنل شنده کنه     یهنا  یگواهو ليست  ها یگواهنيز برای ضميمه کردن  13فيلدهای اختياری .شوند یمارایه  ،استفاده کرده است

 .دنوجود دار ،باشدمیمورد نياز  برای بررسی و تایيد امضا

 

 
 برای ارسال داده امضا شده در شبکه PKCS#7مشخصه  .26-1شکل 

 

از داده  دلخنواهی چگوننه مقندار    دهند  یمن نشنان   27-9 شنکل  .شنود  یمن پاکت گنذاری نينز بنه رو  مشنابهی تعينين      

(EncryptedContentمی ).بنرای هنر گيرننده     تواند با استفاده از رمز متقارن و با کليد تصادفی انتخاب شده رمز نگاری شود

 . استبا کليد عمومی گيرنده کليد متقارن است رمزشده که شامل  شود یمایجاد  RecipientInfoداده یک فيلد 

همچنين و  ذکر شدههای داده مؤلفهبرای کامل کردن همچنين شامل اطلاعات کمکی دیگری  PKCS#7استانداردهای 

را در یک نوع داده ترکيب امنيتی عملکرد دو  که SignedandEnvelopedDataبه نام داده دیگری نوع برای تعریف 

 .باشندمی ،کند می
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 پاكت گذاری شده در شبکه یها دادهبرای ارسال  PKCS#7خصوصیات  .27-1شکل 

 94. امضای دوگانه1-10

. به منظور بررسی صحت شود یماستفاده  به خصو با محتوای یک پيغام هویت امضای دیجيتال برای لينک نمودن یک 

دخينل   هنا  آنیی که سه طنرف در  ها پروتکلدسترسی داشته باشد. در  نيز یک پيغام، گيرنده پيغام باید بتواند به محتوای پيغام

ینک  ابنزار  امضای دوگاننه اسنت. اینن     معمول به کار گرفته شده،مانند معاملات با کارت اعتباری، یک رو  رمزنگاری  ،هستند

مان طور که از ننام  ه . امضای دوگانه،وردآ یم به وجودرا  ،دیدن محتوای پيغامنياز به بدون  ،بين یک پيغام و یک هویت ارتباط

 ،شنود  یمن جا که پرداختنی انجنام   ک. هر شوند یمکه دو پيغام وابسته به هم ارسال  گردد یمآن پيداست در کاربردهایی استفاده 

مجنزا شنوند.   بنه دو پيغنام مشنخص     توانند یماطلاعات مربوط به پرداخت جدا کرد. این اطلاعات ز اطلاعات خرید را ا توان یم

 د.شو یمکه چگونه یک امضای دوگانه ایجاد  دهد یمنشان  22-9شکل 

 اینن  ،پسس. دنشو یم سازی همدر، سازی پيغام فشردههای ابتدا دو پيغام به صورت جداگانه و با استفاده از برخی الگوریتم

 .شود یمبا کليد خصوصی فرستنده امضا  که شود یمجدید محاسبه  Digestشده و یک  11به هم چسبانده شده درهممتن دو 
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 ساختار امضای دوگانه روی یک جفت پیغام .28-1شکل 

 

در  ،بفرستدچنينی داشته باشد و بخواهد پيغام اول را برای باب و پيغام دوم را برای کارول ن اگر آليس یک جفت پيغام ای

ه دوم به همنرا  Digestپيغام اول و  تواند یس محالی که باب و کارول مطمئن هستند که پيغام لينک شده دوم وجود دارد، آلي

بفرسنتد. وقتنی کنه بناب داده را      کنارول اول و امضای دوگاننه را بنه    Digest ،امضای دوگانه را به باب ارسال کند و پيغام دوم

 سناختن دوم و درهنم   Digestروی پيغنام اول و چسنباندن آن بنه     سازبردن الگوریتم درهمر با به کا تواند یم کند یمدریافت 

محتوای پيغام اول را  تواند یماین اگر چه او فقط براکنترل نماید که نتيجه بدست آمده با امضای دوگانه یکسان است. بن ،نتيجه

ینک   شنود شنده و نينز مطمنئن     از آن توليددوم  Digestمطمئن شود که یک پيغام دوم هم وجود دارد که  تواند یمببيند اما 

امضای دوگانه این دو را به هم لينک کرده است. فایده دیگر امضای دوگانه این است که فرستنده تنها نياز دارد که یک امضنای  

 .شود یممنابع محاسباتی  جویی در صرفهکه این باعث محاسبه کند  دیجيتال را برای یک جفت پيغام

مساله خرید و پرداخت الکترونيکی صنورت حسناب توسنط ینک مشنتری را در نظنر        ،به منظور درك بهتر امضای دوگانه

نينازی   فروشنده. بفرستد به بانکرا  (PI) و اطلاعات پرداخت فروشندهبه را  (OI) د اطلاعات سفار هخوامشتری می بگيرید.

تواند اطلاعات هر مشتری می .ندارد و بانک نيازی به دانستن جزئيات سفار  مشتری به دانستن شماره کارت اعتباری مشتری

بایست با اسنتفاده از سناختار و روشنی مناسنب، منا بنين اطلاعنات پرداخنت و         اما می داردیک را به طور مجزا و خصوصی نگه 

قرار نمایيم تا در صورت بروز هر گونه اشکال یا شکایت، قابل پيگيری باشد. اینن پيونند دو جانبنه    بر یاطلاعات سفار ، ارتباط

ای باشد که مشتری را قادر به اثبات خرید کالایی خا  با مبلغی مشخص نماید و از فرو  و ارسنال کنالایی   بایست به گونهمی

 د.ایدیگر به مشتری جلوگيری نم

توانند در  و سفار  خود را بدون پيوندی مناسب برای فروشنده ارسال نماید، فروشنده منی اگر مشتری اطلاعات پرداخت 

اطلاعات دریافت شده دخل و تصرف نموده و آن را تغيير دهد. به همين منظور مشتری اطلاعات پرداخت و همچنين اطلاعنات  

گنردد. در ادامنه اینن دو منتن     دام حاصنل منی  سفار  را توسط الگوریتم انتخابی، درهم نموده و یک پيام فشرده شده از هر ک

در انتها منتن   .شودساز اعمال میفشرده شده را به یکدیگر متصل نموده و مجدداً بر روی نتيجه حاصل شده نيز الگوریتم درهم

ی نهایی توسط کليد خصوصی مشتری رمزگذاری شده و امضای دوگانه جهنت ارسنال بنه باننک و فروشننده      درهم ریخته شده

 آید.ت میبدس

مشتری امضای دوگانه توليد شده را به همراه اطلاعات سفار ، به فروشنده و امضای دوگانه به همراه اطلاعنات پرداخنت   

گنردد.  نماید و بدین صورت پيوندی قوی و غير قابل انکار مابين اطلاعات سفار  و پرداخنت حاصنل منی   را به بانک ارسال می

 دهد.دوگانه را به خوبی نمایش می مراحل انجام ساخت امضای 21-9شکل 
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 امضای دوگانه مراحل ساخت. 29-1شکل 

 

 

 96. امضای كور1-11

استفاده از امضای کور روشی است تا به شخصی اجازه داده شود که یک پيغام را بدون اینکنه قنادر باشند محتنوای آن را     

ی پول دیجيتال اسنتفاده شنده اسنت. امضنای     ها پروتکلامضا کند. این رو  برای پياده سازی رای گيری الکترونيکی و  ،نديبب

 سازی کرد. پياده  RSAالگوریتم امضای کور را نيز با اولين  ویهمچنين پيشنهاد شد.  17کور برای اولين بار توسط دیوید چوم

در یک پاکت کنه دارای ینک کاغنذ     یک پيام به صورت گذاشتن تواند یمفرآیند کور کردن یک پيغام به صورت شهودی، 

بخواند. یک امضای کور از طریق امضا کردن  تواند ینمکاربن است در نظر گرفته شود. هيچ کس پيغام داخل پاکت کاربن دار را 

، شنود  یم. هنگامی که پيغام از پاکت خارج شود یمبر روی پيغام منتقل کاربن  . امضا از طریق کاغذشود یمدر روی پاکت ایجاد 

 31-9. امضای کور به صورت شماتيک در شنکل  را امضا کرده است امیغداند که چه پي نمیامضا شده خواهد بود و امضا کننده 

 نمایش داده شده است.

تا پيغامی را به بناب دهند و بناب آن را بندون آنکنه از       کند یمدر مراحل زیر، کاربر آليس، از پروتکل امضای کور استفاده 

 امضا کند. محتوای پيغام مطلع شود،

 .کند یم، ضرب شود یمناميده  12و آن را در یک مقدار تصادفی که عامل کور کننده رديگ یمآليس پيغام را   -9

 .فرستند یمه را به باب آليس پيغام کور شد -2

 .گرداند یمکرده و آن را به آليس بر  امضاشده را  کورمتن باب   -3

آليس متن امضا شده را بر عامل کور کننده تقسيم کرده و پيغام اصلی را که توسط باب امضا شده است، بدسنت    -4

 .  آورد یم
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 Blind Singnature 
97

 David Choum 
98

 Blinding Factor 

http://technet.microsoft.com/en-us/library/Cc767139.f14-9_big(l=en-us).gif
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 یک امضای كور شمای  .30-1شکل 

 

 

 ی امضای کور در زیر آمده است.ها یژگیورا دارا باشند.  11ویژگی جابجاییتابع امضا و تابع ضرب باید ر برای این کا

امضای روی متن بعد از اینکه از حالت کوری خارج شد یک امضای دیجيتال معمولی و درست است. این امضنا    -9

 ی یک امضای دیجيتال را دارد.ها یژگیوهمه 

اسنت.   به دست آمدهاثبات کرد که امضای دیجيتال روی پيغام از پروتکل امضای کور  توان ینمبه هيچ طریقی   -2

اگر یک نسخه از هر امضای دیجيتال کور نگهداری شود، پيغام امضا شده که از حالت کنوری در آمنده اسنت بنا     

 شود.هيچ یک از رکوردهای امضا نگهداری شده لينک نمی

 

 d، یک کليد خصوصی به نام e. باب یک کليد عمومی به نام کند یماز نظر ریاضی پروتکل امضای کور به صورت زیر کار 

 را امضا کند. Mباب به صورت کور پيغام  خواهد یمرا در اختيار دارد. آليس  nعمومی  911پيمانهو 

از طریق  Mاست. پس از آن  nبين یک تا  مقداری تصادفی و K. کند یمرا انتخاب   Kآليس عامل کور کننده   -9

 .شود یمعمليات زیر کور 
 

            
 

 .کند یمرا امضا  Tباب   -2
 

   (   )                   
Tس آلي  -3

d کند یم از حالت امضای کور خارج را به وسيله فرمول زیر. 
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 Commutative  
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 Modulus 
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 :نتيجه حاصله عبارت است از  -4

 

            
 

کنه   دشنو  یمدرخواست از باب   این رو در واقع، درمضا( شده است. )انتيجه پيغامی است که با کليد خصوصی باب رمز 

اسنتفاده   919منظنوره -از یک کليند خنا    معمولاًامضای کور در  ت.بدون اینکه بداند محتوای آن چيس ،یک پيغام را امضا کند

بنه  دیجيتالی باشند کنه   سکه امضای یک  تواند یم. یک مثال شود یمکه فقط برای امضای یک نوع متن از آن استفاده شود  یم

 9حوالنه  بنرای نشنان دادن    ی آنمحتنوا از  نظنر  صرفاین سکه امضا شده . شود یمامضا  دلاری بانک 9بانک و با کليد  لهيوس

 شود. میاستفاده  دلاری

 

 102. مقدار ویژه1-12

تکنرار   ، حملنه شنود  بنه آن توجنه نمنی   یک نوع حملنه کنه اغلنب     ،شود یمنگاری استفاده ی رمزها پروتکلهنگامی که از 

(Replay)  و در ینک   گرفتنه شنده  پيغام یک بلکه  شود ینمی رمز نگاری استفاده شده شکسته ها تمیالگوراست. در این حمله

ATMضبط پيغام یک  تواند یمحمله . مثالی برای این دوش یممتفاوت برگردانده  زمينه
 توانند  یمن . یک حمله کنننده  باشد 913

را بارهنا و   هنا  آنضنبط کنند و سنپس     زمانیک را در  (اندکه با رمز نگاری نيز محافظت شده)کسر پول از حساب را  یها غاميپ

 .تا پول بيشتری از حساب قربانی کسر کند کند تکراربارها در یک زمان دیگر 

از طریق اضافه کردن یک کميت خا  در هر پيغام بر طرف شنده و پيغنام محافظنت گنردد. کمينت       تواند یماین مشکل 

. این کميت مقندار  گردد یماستفاده  مقدار جدید در آننخواهد شد و برای هر پيغام یک  تکراری متوالی ها غاميپاضافه شده در 

    .شود یمخوانده  Nonceویژه یا 

 توانند  یمن . یک سيستم دیگر که کند یمیک عدد صحي  باشد که به صورت افزایشی تغيير  تواند یمیک مقدار ویژه ساده 

 دارایاست که دلالت بر زمان ایجاد پيغنام دارد. مقندار وینژه     914یک برچسب زمانیز شود استفاده اه مورد به کار بردن برای ای

اسنت، اسنتفاده شنود. بنرای مثنال       911برای محدود کردن بازه زمانی که پيغام در آن بازه دارای اعتبنار  تواند یمبرچسب زمانی 

توافق کنند که پيغام فقط برای یک بازه زمانی ثابت بعند از برچسنب زمنانی دارای ارز      توانند یم کنندگان در پروتکل شرکت

 .کنند یمور وسيعی از مقدار ویژه استفاده ی پرداخت الکترونيک به طها ستميسباشد. بسياری از 

 

 

   به سیستم های رمزنگاری های حمله استراتژی .1-13

 از طریق یکی از استراتژی های زیر انجام می پذیرد: های رمزنگاریبه سيستم حملاتغالبا 

 Brute-Force تنا زمنان    عنددی ممکنن   - هر ترکيب حرفی حملهدر این : (106)جستجوی كلید سراسری

امنا در عمنل    اسنت،  درصد 911 احتمال یافتن کليدبصورت تئوری،  شود.آزمایش می موردنظرکليد رسيدن به 

                                                 
101

 Special-Purpose 
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 Nonce 
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 Automated Teller Machine 
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 Timestamp 
105

 Valid 
106

 Exhaustive Key Search 
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 کليند ینک   نموننه، بنرای ینافتن   به عنوان  .محاسباتی مشکل واقعاً بزرگ وجود خواهد داشت: زمان و قدرتدو 

 شوند.کليد مختلف آزمایش  213هشت کاراکتری بایستی 

 Codebook  شکستن كد(Codebreaking
کند کنه ینک ليسنت ینا ینک       دشمن سعی می :(كلاسیک 

 یک راه مقابلنه ایجاد کند. مشخص با یک کليد  پيغام رمز شده و پيغام اصلیکتاب از تمام تبدیلات ممکن بين 

 .باشد داشتن اندازة بلوك بزرگ می با آن،

 هدف، یافتن تشابه آمناری بنين مقنادیر کليند و     در استراتژی شکستن رمز تفاضلی  :107شکستن رمز تفاضلی

 است. کنندهرمزتبدیلات 

 رمز خطی یا  شکستنLinear cryptanalysis:  هدف، یافتن یک تخمين خطی در شکستن رمز خطی

 باشد. و استفاده از آن برای یافتن کليد می رمز کنندههای موجود در  S-boxبرای 

 Man-in-the-middle :باشد. ایده  ی کليد میمبادله های پروتکلنگاری و  این حمله مربوط به ارتباطات رمز

باشند؛ حمله  در حال مبادله کليد برای ارتباط امن می Bو  Aکه دو طرف  است که هنگامیحمله این این 

به یکدیگر  Bو  Aرا که هایی  پيامدهد. سپس  قرار می Bو  Aکننده خود  را روی خط ارتباطی بين 

به کار خود  B و Aدهد.  انجام می Bو  Aی کليد به صورت جداگانه با مبادله دوکند و  فرستند، قطع می می

کنند که هر کدام نزد حمله کننده شناخته شده  در حاليکه از دو کليد متفاوت استفاده می ،دهند خاتمه می

 است. 
گشایی کند و مکاتبه را با  رمز ،مشترك است Aرا با کليدی که با  Aتواند هر ارتباطی از  سپس می حمله کننده

فکر خواهند کرد کنه   Bو  Aبفرستد. هر دوی  Bبه اشتراك گذاشته است، به  Bآن با کليدی که با  رمز کردن

 همه چيز را در کنترل خنود آورده اسنت.   حمله کنندهآنها به صورت امن در حال مکاتبه هستند، اما درحقيقت 

نگاری کليد عمومی با  ، استفاده از یک سيستم رمزMan-in-the-middleراه معمول برای جلوگيری از حملة 

   باشد. يتالی میتوانایی ارائه امضاهای دیج

 Meet-in-the-Middle :های ارسالی در این استراتژی هدف بدست آوردن کليد و تغيير هدف دار در پيغام

 است.

 Key Schedule :را در  مشخصنی کنه تنيثيرات    اسنت  انتخناب کليندهایی  بندی کليد، هندف  در برنامه زمان

 گذارند. جای می  به رمز کردنمراحل مختلف 

 Birthday  یک حمله علیه(Hash :) در استراتژیBirthday  با استفاده از پارادوکس روز تولند انجنام   که

شود، ایده این است که یافتن دو مقدار که با هم تطبيق داشته باشند از یافتن تطبيق با یک مقدار مشخص،  می

آمنوز بنا    داننش  سنه  بيسنت و که در یک کلاس درس تنها بنا   استتر است. پارادوکس اصلی بدین صورت  ساده

 نفر متولد یک روز هستند. دوصد، حداقل  در پنجاهاحتمال 

 Dictionary:  سعی در یافتن کليد مورد موجودکليدهای از یک ليست به کمک مهاجم در حمله دیکشنری ،

برای یافتن یک کلمنة عبنور    معمولاًاین حمله (. است Brute-forceواقع یک راه برای بهبود  )درکند  مینظر 

حملنه   شنده و روی آن  هنای عبنور متنداول، ایجناد     از کلمنه  لغت یک فرهنگ ترتيب کهشود بدین  استفاده می

Brute-Force شود. انجام می 

 Replay گنردد و سنپس در زمنان     ضبط و ذخينره منی   رمز شدههای  ها یا پيام تعدادی از بلوك: در این حمله

 شود. مناسب دوباره فرستاده می

  تشابه یاCorrelation 
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